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Nota de apresentacao

O presente relatdrio, preparado pelo INESC TEC, ISPUP e Keyruptive, serve o intuito de proceder
a uma primeira avaliacdo de impacto sobre a protecdo de dados (AIPD) relativa ao sistema
informatico designado STAYAWAY COVID. O sistema é uma iniciativa do INESC TEC e do ISPUP
no ambito do programa INCoDe.2030 para rastreio da propagacao da COVID-19, através
da utilizacdo voluntdria de uma aplicacdo para dispositivos mdveis pessoais. A sua elaboracdo
acompanhou o desenvolvimento breve e particularmente intenso deste sistema cujos trabalhos
iniciais remontam a abril de 2020, a partir da colaboracao com o consdrcio internacional do
projeto DP"3T, e em resposta ao urgente desafio sanitdrio colocado pela pandemia da COVID-
19, antecipando a entrada numa nova fase da mesma, coincidindo com o gradual
desconfinamento da populacgdo, na sequéncia do fim da vigéncia do Estado de emergéncia e do
Estado de calamidade em Portugal.

O presente relatério serve a documentacdo consolidada da avaliacdo de impacto sobre a
protecdo de dados, que deve ser realizada nos termos do artigo 35.2 do RGPD, numa fase em
gue as caracteristicas principais da aplicacdo podem ja considerar-se definidas, sem prejuizo dos
trabalhos de desenvolvimento ainda em curso e da indefinicdo quanto a entidade ou entidades
a quem sera, em concreto, acometida a tarefa de operacionalizar o sistema, e bem assim, que
venham a assumir-se como responsaveis pelo tratamento de dados, na acecdo legal do termo.

Tal como a prépria aplicagdo STAYAWAY COVID, também esta avaliagdao de impacto devera
continuar a ser atualizada e ampliada. A este propdsito, sera de sublinhar que a presente
avaliacdo devera ser entendida como um processo que nunca estard completo enquanto a
aplicacao for desenvolvida ou permanecer disponivel para utilizacdo. Por conseguinte, esta
avaliacdo devera ser vista como um "documento vivo", constantemente atualizado.

As futuras revisdes e a sua final publicagdo poderao, deste modo, ser conduzidas por outras
entidades sob cuja algada venha a ser colocada a fase de operacionalizagdo do sistema,
desenhado para constituir um recurso adicional ao servico de uma estratégia global de saude
publica, fazendo face a evolugao da epidemia da COVID-19 no territério nacional.

Nota relativa as versoes anteriores:

Na sequéncia da versdo 1.1., que foi objeto da Deliberagdo 2020/277 da CNPD, de 29 de junho,
a versao 1.2, constituiu uma mera revisdao daquela versdo, ndo deixando, porém, de enderegar
algumas das recomendagdes e questdes suscitadas pela CNPD na citada Deliberagao.

Desta forma passou inclui-se em apéndice (Apéndice D), uma tabela alusiva as principais
questdes e recomendagdes elaboradas pela CNPD, acompanhadas de esclarecimentos e notas
informativas relativas a medidas implementadas ou cuja implementagao se encontra planeada.
Para facilitagdo da leitura, na mesma tabela incluem-se referéncias aos pontos da Deliberagao
em questdo, bem como as passagens do texto da AIPD onde poderao ser encontradas indicagoes
mais completas sobre alguns dos tépicos assinalados. Para além disso, e de revisdes formais do
texto, foi acrescentado o Apéndice C que contém ilustragdes graficas da andlise de risco
elaborada na secgdo 6.4, com base na triade CIA.

De fora da versdao 1.2. ficaram os aspetos relacionados, por um lado, com o sistema de
autenticacdo dos profissionais de salde para a obtengao de cddigos de legitimacdo e, por outro,
com a interoperabilidade com sistemas similares de outros Estados membros da UE.

A versdo 1.3. procedeu a muito ligeiras corre¢ées formais, incluindo uma referéncia a
designacao da DGS como responsavel pelo tratamento de dados.
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A versao 2.0. inclui as atualizagGes necessarias na sequéncia do desenho e implementacdo da
solucdo que preside a integracdo da aplicagdo com o sistema Tracecovid-19, a cargo dos SPMS,
bem como dos pormenores da forma de autenticacdo dos profissionais de saude (apenas
médicos), designadamente com vista a obtenc¢do dos cédigos CL, componentes estas que ndo se
encontravam ainda descritas nas versdes anteriores. Também se especificam, nesta versao,
aspetos relativos ao alojamento e operacdo dos servidores SLD e SPD bem como, a titulo
processual, o circuito previsto ao nivel da intervengdao dos médicos no sistema STAYAWAY
COVID. Atualizam-se, finalmente, as referéncias feitas ao enquadramento legal do sistema fruto
da publicacdo do Decreto-Lei 52/2020, de 11 de agosto, que estabelece a DGS como o
responsdvel pelo tratamento de dados e regula a intervencdo do médico no sistema.
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Abreviaturas e acronimos
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APP
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GPS
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IP
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Autoridade Europeia da Protecdo de Dados
Avaliacdo de Impacto sobre a Protecao de Dados
Aplicacao

Bluetooth Low Energy

Cédigo de Acesso

Carta dos Direitos Fundamentais da Unido Europeia
Comité Europeu para a Protecdo de Dados

Cédigo de Legitimacao

Centro Nacional de Ciberseguranca

Commission Nationale de I'Informatique et des Libertés
Comissdo Nacional de Protec¢do de Dados
Constituicdo da Republica Portuguesa

Distributed Denial of Service

Direcdo-Geral da Saude

Dispositivos Mdveis Pessoais

Decentralized Privacy-Preserving Proximity Tracing
Encarregado da Protecao de Dados

Google Apple Exposure Notification API

Global Positioning System

Global System for Mobile Communications

Grupo de Trabalho do Artigo 29.¢

Information Commissioner's Office

International Mobile Equipment Identity

Imprensa Nacional-Casa da Moeda

Instituto de Engenharia de Sistemas e Computadores, Tecnologia e Ciéncia
Internet Protocol

Instituto de Saude Publica da Universidade do Porto
Organiza¢do Mundial da Saude

Portal de Requisicdao de Vinhetas e Receitas
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PS Profissional de Saude

RGPD Regulamento Geral de Protecdo de Dados
RPI Rolling Proximity Identifier

SLD Servico de Legitimacao de Diagndstico

SPD Servigo de Publicacdo de Diagndstico

SPMS Servigos Partilhados do Ministério da Saude
TC-19 Trace COVID-19

TEK Temporary Exposure Key

TFUE Tratado sobre o Funcionamento da Unido Europeia
T Tecnologias de Informacdo

UE Unido Europeia
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Introducao

O sistema STAYAWAY COVID é uma iniciativa no ambito do programa INCoDe.2030 para o
desenvolvimento de uma solucdo de rastreio da propagacao da COVID-19, através da utilizacdo
voluntaria de uma aplicacdo para dispositivos mdveis pessoais com sistema operativo iOS ou
Android. Esta aplicacdo destina-se, num pressuposto de utilizacdo estritamente voluntdria, a ser
um meio complementar ao servico de uma estratégia global de resposta a uma situacao de
emergéncia de saude publica determinada pela pandemia da COVID-19, tendo por
funcionalidade principal alertar o seu utilizador se este tiver estado em contacto de proximidade
com outros utilizadores da aplicacdao a quem foi diagnosticada COVID-19. Em rigor, mais do que
de uma solucdo de rastreio, do ponto de vista técnico, trata-se de uma aplicacdo de notificacdo
da exposicdo individual a fatores de risco de contagio. Nessa medida servird de complemento
aos esforcos tradicionalmente levados a cabo pelas autoridades de saude no intuito de rastrear
e interromper cadeias de transmissdo da doenca.

As entidades responsaveis pelo desenvolvimento desta solucao sdo o INESC TEC e o ISPUP com
0 apoio das empresas Keyruptive e Ubirider e a colaboracao da SPMS.

1.1.  Propdsitos e objetivos

O sistema STAYAWAY COVID foi concebido com a constante preocupacao de conciliar a sua
utilidade com a preservacao da privacidade dos utilizadores. Este equilibrio, norteou, desde o
inicio, as opc¢des de arquitetura que determinam a transmissdo, armazenamento e
processamento dos dados em todo o sistema.

Nao obstante, embora de formas diferentes, tanto o rastreio tradicional, como o rastreio digital
de contactos de proximidade ndo deixam de envolver o tratamento de dados pessoais, na
acecdo legal do conceito, ainda que sob a forma de pseuddnimos, ndo constituindo exce¢do uma
solugdo assente num modelo descentralizado como é o caso da STAYAWAY COVID.

Acresce que, sempre que digam respeito a pessoas diagnosticadas com COVID-19, os dados
pessoais em causa qualificados, igualmente, como dados de saude, merecem uma tutela
especial ao abrigo da legislagao aplicdvel em matéria de dados pessoais, designadamente, o
regime de proibicao de tratamento por principio, resultante do artigo 9.2 do RGPD.

O registo de informagdo sobre um encontro de proximidade entre dois utilizadores da aplicacdo
é efetuado através da tecnologia Bluetooth, especialmente Bluetooth Low Energy (BLE). Ndo
existe qualquer registo da localizagdo do utilizador, permitindo apenas que as instancias da
aplicagdo instaladas nos dispositivos mdveis dos utilizadores mantenham um registo dos
encontros de proximidade com dispositivos modveis de outros utilizadores. Em nenhum
momento a identidade de um utilizador sera revelada, seja pela instancia da aplicagdo instalada
num dispositivo movel, seja pela base de dados alojada num servidor central, como adiante
melhor se explicara.

Embora os dados tratados pelo sistema ndo revelem a identidade dos utilizadores,
consideramos que o conjunto de cddigos aleatdrios, mas Unicos e necessdrios ao seu
funcionamento dizem respeito a pessoas singulares identificaveis, que poderdo vir a ser
notificadas por um alerta de exposi¢cdo de risco como decorréncia da respetiva utilizacdo da
aplicacdo. Por esta razao, apesar de insuscetivel de identificar diretamente uma pessoa singular,
entendemos que os referidos dados, enquanto pseuddénimos ou dados pseudonimizados,

9
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devem ser classificados como dados pessoais, aos quais se aplicam as disposi¢cées do RGPD e
demais legislacdo de protecdo de dados pessoais vigente.

Dado o funcionamento do sistema envolver o tratamento de dados pessoais, incluindo dados de
saude ou dados relativos a saude de pessoas singulares, concluimos, assim, pela necessidade de
conduzir a presente AIPD.

Como determina o artigo 35.2 do RGPD, uma avaliacdo deste tipo é necessaria perante certo
tipo de tratamento de dados, em particular, os que utilizem novas tecnologias, quando
considerando a sua natureza, ambito, contexto e finalidades, o mesmo seja suscetivel de
implicar riscos elevados para os direitos e liberdades das pessoas singulares. A obrigatoriedade
de uma tal avaliagao resulta de forma expressa do n.2 3 do referido artigo, ja que os tratamentos
de dados em causa preenchem as hipdteses das duas primeiras alineas. Com efeito, poderao
aqueles, por um lado, implicar a avaliacdo sistematica e completa de aspetos pessoais relativos
a individuos, baseada em tratamentos automatizados, podendo conduzir a decisGes que
produzam efeitos juridicos ou os afetem significativamente.

A este titulo, cumpre dizer que o cariz voluntario da utilizacdo da aplicacdo devera, em nossa
opinido, abranger todo o ciclo da sua utilizacdo, inviabilizando a producdo de efeitos juridicos
na esfera das pessoas singulares que a utilizem. Neste sentido, a Unica consequéncia a que
poderdo estar sujeitos os utilizadores serd, nesse caso, a rececdo de alertas de exposicdo a um
risco de contagio derivado da proximidade com uma pessoa diagnosticada com COVID-19.
Ademais, estamos perante operag¢des de tratamento de dados potencialmente em larga escala
(sendo este, de resto, um dos fatores que contribuira para a eficacia da solugao) e, como vimos,
de categorias especiais de dados a luz do artigo 9.2 do RGPD.

Uma AIPD, genericamente, tem por essenciais propodsitos: descrever de forma sistematica as
operacdes de tratamento de dados previstas; avaliar se essas operacbes de tratamento sdo
necessarias e proporcionais em relacdo as finalidades para as quais o sistema sera aplicado; e
identificar os riscos para os direitos e liberdades das pessoas singulares decorrentes daquelas
operacgdes de tratamento de dados, bem como, as medidas que devem ser adotadas por forma
a mitiga-los ao ponto de se tornarem aceitaveis no contexto considerado.

Reconhecemos que a confianga do publico na aplicagdo é fundamental para o seu éxito e que a
mencionada confianca dependera, em larga medida, da transparéncia em torno do
funcionamento do sistema e dos seus controlos de privacidade.

1.2.  Metodologia utilizada para elaboracdo da Avaliacdo de Impacto sobre a
Protecdo de Dados

Para efetuar a presente AIPD, de acordo com o artigo 35.2 do RGPD, utilizou-se uma abordagem
holistica e integradora de contributos de varias das metodologias mais relevantes, incluindo os
principais standards internacionais de analise de risco como a ISO 27001, ISO 27701, 1SO 29134
e 1SO 31000, orientagdes do Comité Europeu para a Protecdo de Dados e do Grupo de Trabalho
do Artigo 29.2 (GT Art. 29.2) que lhe precedeu, bem como metodologias e orientagdes
desenhadas por autoridades de supervisdo nacionais, com destaque para as da CNIL! e da ICO?

1 Podem ser  consultadas mais informagdes  sobre a metodologia da CNIL  em:
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-1-en-methodology.pdf.

2 Podem ser consultadas mais informagdes sobre a metodologia da ICO em:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-

gdpr/data-protection-impact-assessments-dpias/.
. keyruptive
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para analise dos riscos do sistema para os titulares de dados pessoais. Diversos documentos
foram utilizados para suportar a analise efetuada, destacando-se os seguintes:

Parlamento Europeu e Conselho da Unido Europeia. 2016. “Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protec¢do das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados)”. https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32016R0679.

Assembleia da Republica. 2019. “Lei n.2 58/2019 de 8 de agosto”. Diario da Republica |
Série, 151 (agosto): 3 - 40. https://dre.pt/pesquisa/-
/search/123815982/details/maximized.

Comissdo Nacional de Protecdo de Dados. 2018. “Regulamento n.2 798/2018 de 30 de
novembro”. Didrio da Republica Il Série, 231 (novembro): 32031 - 32032.
https://dre.pt/home/-/dre/117182365/details/maximized.

Article 29 Data Protection Working Party. 2017. “Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is “likely to result in a high risk”
for the purposes of Regulation 2016/679”. Working Paper WP 248.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236.

ISO (International Organization for Standardization). 2013. Information technology —
Security techniques — Information security management systems — Requirements.
ISO/IEC 27001. (s.l.): 1SO.

ISO (International Organization for Standardization). 2017. Information technology —
Security techniques — Guidelines for privacy impact assessment. ISO/IEC 29134. (s.l.):
ISO.

ISO (International Organization for Standardization). 2019. Security techniques —
Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management —
Requirements and guidelines. ISO/IEC 27701. (s.l.): ISO.

ISO (International Organization for Standardization). 2009. Risk management —
Principles and guidelines. 1ISO 31000. (s.l.): ISO.

Centro Europeu de Prevencgdo e Controlo das Doengas. 2020. Rastreio de contactos:
gestdo da saude publica de pessoas, incluindo profissionais de saude, que tiveram
contacto com casos de COVID-19 na Unido Europeia — segunda atualiza¢do. Estocolmo.
https://www.ecdc.europa.eu/sites/default/files/documents/Public-health-
management-people-in-contact-with-COVID19-cases PT 0.pdf.

Comissdo Europeia. 2020. Orientag¢des respeitantes a aplicagdes mdveis de apoio a luta
contra a pandemia de COVID-19 na perspetiva da protecdo de dados (2020/C 124 1/01).
https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52020XC0417(08)&from=EN.

Comité Europeu para a Protec¢do de Dados. 2020. Diretrizes 4/2020 sobre a utilizacdo de
dados de localizagdao e meios de rastreio de contactos no contexto do surto de COVID-
19. https://edpb.europa.eu/our-work-tools/our-documents/usmernenia/guidelines-
042020-use-location-data-and-contact-tracing pt.

DPA3T  Project. 2020. Data  Protection Impact Assessment  Report.
https://github.com/DP-3T/documents/blob/master/data_protection/DP-
3T%20Model%20DPIA.pdf.

Bock, Kirsten. [et al.]. 2020. “Data Protection Impact Assessment for the Corona App”.
Versdo 1.6: Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung
(FIfF) e. V. https://www.fiff.de/presse/dsfa-corona-english.
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Descricao do sistema

Os sistemas digitais para rastreio de proximidade, contact tracing, com recurso a dispositivos
moveis pessoais, que tém vindo a ser desenvolvidos no contexto da emergéncia de saude
publica resultante da pandemia da COVID-19, podem ser agrupados em trés categorias,
consoante o tipo de dados dos sensores utilizados para a avaliacdao de proximidade:

e Processamento de dados de localizagdo (dados de GPS e meta-dados do dispositivo
movel).

e Processamento de dados de deslocacdo (dados agregados de GPS e meta-dados do
dispositivo mével).

e Processamento de dados de contacto (sensores de proximidade, e.g. Bluetooth).

O sistema STAYAWAY COVID corresponde a terceira categoria, recorrendo exclusivamente a
sensores de proximidade, especificamente a comunicacdo de curta distancia utilizando BLE.
Neste grupo, a arquitetura dos sistemas atualmente propostos subdividem-se ainda segundo o
modelo:

e C(Centralizado: todos os dados de contactos sdo coligidos, armazenados e
processados num servidor central do sistema. O servidor calcula as funcdes de risco e
notifica os utilizadores considerados em risco de contagio.

e Descentralizado: todos os dados sdo armazenados e processados no dispositivo mével
que os recolhe. Os pseudénimos ou dados pseudonimizados de um utilizador
diagnosticado com COVID-19, sdo armazenados e disponibilizados num servidor central
do sistema. O calculo de risco e notificacdo do utilizador sdo efetuados localmente no
dispositivo mével.

O STAYAWAY COVID adota o modelo descentralizado desenvolvido no projeto DPA3T
(https://https://github.com/DP-3T), posteriormente também adotado para o sistema de
Notificacdo de Exposicdo Google-Apple (GAEN)3** para Android e |0S.

A abordagem baseia-se na troca de identificadores alfanuméricos aleatdrios (pseuddénimos)
entre os dispositivos mdveis que se cruzam. Se e quando a um destes identificadores for
associado um utilizador diagnosticado com COVID-19, os dispositivos méveis que o receberem
podem levar a cabo uma avaliagdo de risco dependente da proximidade fisica e da duracdo da
exposicdo. Para a sua implementacdo, o sistema, para além dos dispositivos mdveis dos
utilizadores, inclui dois servidores, sob controlo de uma entidade oficial, que disponibilizam os
pseuddnimos dos dispositivos méveis dos utilizadores com diagndstico de COVID-19 legitimado.

A concecgado do sistema STAYAWAY COVID foi iniciada antes da disponibiliza¢do da interface de
Notificacdo de Exposicdo Google-Apple (GAEN API), tendo, entretanto, sido adaptado para a
utilizacdo das novas funcionalidades que esta permite. O protocolo implementado pela GAEN
AP| é muito préximo do protocolo DPA3T. Contudo, ao contrario deste ultimo, o protocolo de

3 Exposure Notification - Bluetooth Specification. April 2020 v1.2. Google, Apple. Accessed 25 May, 2020.
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-
tracing/pdf/ExposureNotification-BluetoothSpecificationv1.2.pdf.

4 Exposure Notification - Cryptography Specification. April 2020 v1.2. Google, Apple. Accessed 25 May, 2020.
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-
tracing/pdf/ExposureNotification-CryptographySpecificationvl.2.pdf.

5 Exposure Notification - Frequently Asked Questions. May 2020 v1.1. Google, Apple. Accessed 5 June, 2020.
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-
tracing/pdf/ExposureNotification-FAQv1.1.pdf.
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geracdo de chaves, a divulgacdo de pseuddnimos entre dispositivos moveis e a gestdo das
chaves/identificadores no dispositivo mével deixaram de ser implementadas pela aplicacdo e
passaram a ocorrer ao nivel do sistema operativo (Android e iOS).

Com a excecao das funcionalidades disponibilizadas pelos sistemas operativos dos dispositivos
moveis, 10S e Android, onde se inclui o sistema GAEN, todo o software do sistema é aberto e
estara publicamente acessivel antes do lancamento publico do sistema.

2.1. Componentes do sistema

O sistema STAYAWAY COVID é composto por 3 tipos de componentes de software
independentes:

e DMP - Dispositivos Mdveis Pessoais com sistema operativo iOS ou Android, interface
Bluetooth Low Energy (BLE) e interface (dados mdveis ou WiFi) para acesso a Internet.
Executam a aplicagdo mdvel STAYAWAY COVID, partilham o modelo de dados e
intervém no mesmo fluxo de dados.

e SLD - Servico de Legitimacdo de Diagndstico, sob controlo oficial, produz Cddigo de
Legitimacdo (CL) e Codigo de Acesso (CA). Modelo de dados prdéprio.

e SPD - Servico de Publicacdo de Diagndstico, sob controlo oficial, recebe e publicita
diagndstico positivo confirmado apds autenticacdo por CA. Modelo de dados préprio.

Estes componentes, juntamente com o Profissional de Salude (PS) com credenciais para se
autenticar e interagir junto do SLD, constituem os atores do sistema.

2.2. Modelo de dados

2.2.1. Dados transmitidos

Chave de Identificadores TEK (Temporary Exposure Key): nimero pseudoaleatério.

Exemplo: “0ZXRCXGZmWUDC1cPsxSxTPogQ\/ItJHdkoZ3Grw8gWVY="

Identificador Aleatdrio RPI (Rolling Proximity Identifier): nimero pseudoaleatério gerado com
base numa Chave de Identificadores TEK.

Exemplo: “1wScleXgMhm8wml6GggB+Q==".

Cadigo de Legitimacgdo (CL): nimero pseudoaleatério.

Exemplo: “288 357 974 611”.

Caédigo de Acesso (CA): JISON Web Token (RFC 7519) com a seguinte estrutura, exemplificada:

“jti”: "d18ec885-3ee0-4006-bdcb-98e181bd170d"
“iss”: "STAYAWAYCOVID Autoridade (TESTE)"
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“iat”: 1589288835

“sub”: "00f3bd45-d780-40db-9266-f8430c22ee0a"
”typ”: llBearer"

“scope”: "exposed"

llfake”: llo”

“onset”: "'2020-05-09"

“azp”: "pta-app-backend"

“auth_time”: 0

llacr": lll”

“nbf”: 0

“uuid”: "6b7e23ff-eb33-40f3-8589-c29bdeb2e55e"
“exp” 1589289135

2.2.2. Estruturas de dados locais

DS-DMP: Estruturas de dados do DMP definidas e geridas pela GAEN APl
Status

status String

Exposure Configuration

minimumRiskScore Int
attenuationScores Array
daysSincelastExposureScores Array
durationScores Array
transmissionRiskScores Array
durationAtAttenuationThresholds Two-value Array

TemporaryExposureKey

keyData

Usada para gerar os dados de disseminagao

rollingStartNumber

Data de geracdo da chave

rollingPeriod

Data de expira¢do da chave

transmissionRiskLevel

Nivel de risco de exposi¢ao cruzada para o
tempo de interagao entre dispositivos

ExposureSummary
daysSincelastExposure Int
matchedKeyCount Int
maximumRiskScore Nivel de risco maximo de todas as
exposicoes
attenuationDurations Array
summationRiskScore Soma de todos os riscos de todas as
exposicoes
14
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Exposurelnformation

dateMillisSinceEpoch Data
durationMinutes Int
attenuationValue Int
transmissionRiskLevel Int
DS-SLD: estrutura de dados do SLD.
authorization_code
id uuid
code character varying (12)
creation_date_time timestamp without time zone
expiry_date timestamp without time zone (data igual ao

campo creation_date_time mais 24 horas)

original_onset_date

date

call_count integer
onset_date date
DS-SPD: estruturas de dados do SPD.
t_exposed
pk_exposed_id integer
key text
received_at timestamp with time zone
key date timestamp with time zone
app_source character varying (50)

t_redeem_uuid

pk_redeem_uuid_id

integer

uuid

character varying (50)

received_at

timestamp with time zone

2.3.  Cenarios de interacao

O sistema compreende 3 cendrios de interagdo entre os diversos atores, descritos em seguida.

2.3.1. Difusao

Atores: DMP.

Interacdo: Neste cendrio, o DMP difunde por BLE Identificadores Aleatérios RPI. Estas
mensagens sdo recebidas por DMP geograficamente préximos.

Informacdo manipulada: O DMP gera diariamente, sem relacdo com qualquer informacdo
pessoal ou outra, de forma pseudoaleatdria, uma Chave de ldentificadores TEK Unica. Neste
cendrio, o DMP difunde periodicamente Identificadores Aleatérios RPI gerados
pseudoaleatoriamente com base na Chave de Identificadores TEK previamente gerada. Os
Identificadores Aleatdrios RPI recebidos sdo armazenados localmente no DMP (DS-DMP) por um

. keyruptive
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periodo limitado pré-definido. O DMP ndao manipula quaisquer dados que identifiquem direta
ou indiretamente pessoas singulares, para além dos referidos Chaves de Identificadores TEK e
Identificadores Aleatérios RPI.

2.3.2. Diagnéstico (A)

Atores: PS e SLD.

Interacdo: Neste cendrio, o PS acede ao SLD e obtém um CL.

Informacdo manipulada: O PS autentica-se junto do SLD. O SLD gera i) um CL pseudoaleatdrio
sem relagdo com qualquer informacdo pessoal ou outra, e ii) um CA pseudoaleatério com
relagdo ao instante corrente. O SLD armazena localmente o par CL e CA (DS-SLD). PS recebe um
CL.

2.3.3. Diagnéstico (B)

Atores: PS, DMP, SLD e SPD.

Interacdo: Neste cenario, o DMP obtém um CL do PS por canal externo ao sistema. O DMP acede
ao SLD sem se autenticar, fornecendo um CL e obtém um CA como resposta. O DMP autentica-
se junto do SPD com o CA obtido e submete as Chaves de Identificadores TEK diarias dos ultimos
14 dias.

Informacdo manipulada: O CL é vélido para uma Unica interacdo e num intervalo temporal pré-
definido (24 horas). O CA é valido para uma Unica interagdo e num intervalo temporal pré-
definido. O SPD armazena localmente Chaves de Identificadores TEK em SD-SPD e regista os CA
que foram usados para evitar a sua reutilizacdo.

2.3.4. Alerta

Atores: DMP e SPD.

Interacdo: Neste cenario, o DMP obtém por acesso nao autenticado Chaves de Identificadores
TEK disponiveis em SPD.

Informacdo manipulada: Chaves de Identificadores TEK de acesso publico em SPD. Cada DMP
descarrega as Chaves de Identificadores TEK disponiveis em SPD de forma incremental. A
aplicacdo guarda a data da ultima atualizacdo e pede apenas as chaves publicadas apds essa
data, para cada um dos dias relevantes (v.g. ultimos 10).

2.4. Ainstalagdo e configuracdo da aplicagdo

Cada utilizador, apds descarregar a aplicacdo STAYAWAY COVID das lojas oficiais, Apple Store e
Google Play, procede a sua instalagdo e configuragdo, recebendo uma breve descri¢cao do seu
funcionamento e algumas caracteristicas dos tratamentos de dados pessoais efetuados,
designadamente através de infografias, e de apontadores para a "Politica de Privacidade" e para
os "Termos de Utilizagao" do servigo.

Nesta fase preliminar, o utilizador da o consentimento e concede autorizacdo para o acesso a
interface Bluetooth, que inclui BLE. A instala¢do da aplicagdo STAYAWAY COVID ndo requer
qualquer tipo de identificacdo do utilizador, criacdo de conta ou registo. Uma vez em
funcionamento, a sua configuragdo restringe-se a ativagao ou inibicdo do envio e recegao de
mensagens BLE.
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A utilidade da aplicagdo STAYAWAY COVID exige a interface Bluetooth ativa para poder difundir
os ldentificadores Aleatdrios RPl quando os DMPs estdo proximos, aproximadamente 2 metros
em linha de vista. Este requisito é explicito e frontalmente apresentado ao utilizador e solicitado,
também explicita e previamente, o seu consentimento para a utilizacdo da interface Bluetooth.
Posteriormente, e em qualquer momento, é dada ao utilizador, de forma simples, a op¢do de
suspender a utilizacdo da interface Bluetooth por parte da aplicagdo e com isso cessar a emissao
de quaisquer dados.

2.5. Interface da aplicacao

A aplicacdo apresenta essencialmente 3 estados diferentes: sem risco, alerta de potencial
contacto de risco, diagnosticado com COVID-19. Estes estados sdo apresentados graficamente
e associados a recomendacdes a ter por parte dos utilizadores. Abaixo sdo apresentados os ecras
dos diferentes estados e também do ecra que permite desligar o rastreio.

2.5.1. Semrisco

eeeeo Carrier & 1:20 PM 3 ﬁ’ weeeo Carrier 5 1:20 PM £ 100% M
.
Proteja-se e proteja os outros.
@ i e
Sempre gue possivel Evite contatos sociais
= mantenha a distancia desnecessarios
9 fisica
£
Consulte a STAYAWAY COVID diariamente ﬁoc_t @ [ﬂ
para se manter informado acerca de o‘é\ 45 5%
eventuais alteragoes a este estado. =° $$
Lave ou desinfete as Se se sentir doente
maos regularmente fique em casa
Recomendacdes
Figura 1 - Ecrd quando ndo foram registados contactos de risco elevado Figura 2 - Ecrd com recomendagdes
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2.5.2. Detetado contacto de risco

eeeec Carrier = wseso Carrier T 1:20 PM £ 100% -

Proteja-se e proteja os outros.

o @

N&o partilhe espagos  Mantenha-se em casa

fechados com outras
8 pessoas
Nao significa que esteja infetado(a), mas &
deve manter-se em isolamento e contactar
os cuidados de salde.
Mesmo que néo tenha sintomas, deve ligar Reforce a higiene das Use mdscara para
para a Linha SNSZ4 (808 24 24 24) ou para méos e das superﬁcwes proteger o0s outros

o seu médico de familia.

&

Diagnostico Recomendagaes

Figura 3 - Ecrd com alerta de contacto com pessoa diagnosticada com COVID-19 Figura 4 - Ecrd com recomendag¢des em
caso de contacto com infetado

2.5.3. Submissao de Chaves de Identificadores TEK apds diagndstico positivo

Foi diagnosticado com

COVID-19? ‘

Digite o cédigo fornecido pelo seu
médico para voluntariamente ajudar a
conter a disseminagédo da COVID-19
(vélido por 48h).

]

F/i Q
Diagnéstico

Figura 5 - Ecrd para introdugdo de chave facultada pelo médico apds diagnostico com COVID-19
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2.5.4. Diagnosticado com COVID-19 e com as Chaves de Identificadores TEK comunicadas

Obrigado por ter colaborado
na proteccao de todos.

e

Desejamos-lhe uma rapida recuperagao!

Com o seu diagndstico positivo para a
COVID-19, a STAYAWAY COVID deixa de
monitorizar os contatos.

Depois de recuperado, quando retomar a sua
vida normal, deve reinstalar a STAYAWAY
COVID para reiniciar o processo de
monitorizagao.

Figura 6 - Ecrd apresentado apds introdugdo da chave

2.5.5. Controlo de rastreio - ligar/desligar

INESC

sseso Carrier 1:20 PM 4 100% m—

& Rastreio

Mantenha a STAYAWAY COVID
ativa, colabore no combate a este
virus.

Rastreio [ @)

Figura 7 - Opgdo ativar e desativar rastreio
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2.5.6. Permissdes/Autorizacbes

. politice { 1 56% 11212 politice de prlvacldade etermos de
utilizagdo a qualquer momento. Politica de
mqus.egmmmm&

STAVAWEY meluinos
-&ma&mm-ﬁmm
Pretende ativar as s apos diagndstico de infegao, através de
notificagdes de exposigao
a CoviD-19?

0 seu telemovel precisa de

‘dulmeqlmmmm

utilizar o Bluetooth para recolher Ignorar otimizagdes de bateria?
e partilhar em seguranga
IDs aleatérios com outros

telemoveis proximos. Permitir que a aplicagdo STAYAWAY se
mantenha ligada em segundo plano? Isto

A app STAYAWAY pode enviar-lhe podera aumentar o consumo de energia.
uma notificagéo se tiver estado
perto de alguém que tenha NAO SIM
comunicado ter COVID-19.
A data, a duragdo e a intensidade por Covid 19.
do sinal associadas a uma
exposigdo serdo partilhadas com

Cancelar Continuar

Cancelar

< (@) |

Figura 8 - Permissdo para acesso ao Bluetooth Figura 9 - Permissdo para executar aplicagdo em segundo plano

2.5.7. Consentimento

Consentimento

Para mais informagdes pode ler a nossa
politica de privacidade e termos de utilizagdo
a qualquer momento. Politica de privacidade
e termos de utilizagdo.

Li e compreendi a informagéo sobre a aplicagéo
[ STAYAWAY, incluindo:
* Aidentidade do Responsavel - DGS.

» Os tipos de dados recolhidos e voluntariamente
partilhadas ap6s diagnostico de infegdo, através de
chaves de identificadores aleatérias.

- 0 objetivo da recolha e do respetivo tratamento,
relativo ao envio de alertas.

« A forma como serdo armazenados os dados e
durante quamo tempo.

*Que posso retirar 0 meu
a qualque
sem que tal afete a licitude do tratamento anterior.

* Que no caso de menores de 13 anos o
consentimento s6 pode ser dado ou autorizado pelos
titulares das responsabilidades parentais.

- O contacto do encarregado de protegao de dados
do rsaude.pt

D Consinto o tratamento dos meus dados pessoais, de
acordo com a politica de privacidade, incluindo os
relativos a minha condigdo de salide, necessérios ao
envio de alertas de exposi¢éo a risco de contagio,
com a finalidade de ajudar a interrupgao das cadeias
de transmiss&o da doenca COVID-19.

e Comegar

Figura 10 - Consentimento na aplicagéo
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2.5.8. Menu opgdes

Rastreio Ativo >
Instrugoes de Utilizagao >
Perguntas Frequentes

Termos de Utilizagao

Politica de Privacidade >

Ficha Técnica 2
@ souven. @ DGS>

Figura 11 - Menu de opg¢des da aplicagdo

2.6. Interacdo entre os dispositivos moéveis dos utilizadores

Uma vez concluidas a instalagao e a configuragao, a aplicagao entra em funcionamento. Na
primeira execugao, o DMP gera uma Chave de Identificadores TEK inicial, pseudoaleatéria, com
base na qual serdo gerados os nimeros pseudoaleatdrios usados nas intera¢des de difusdo
subsequentes. Para a geracao da Chave de Identificadores TEK inicial sdo utilizados os geradores
de numeros pseudoaleatdérios nativos das plataformas Android (Java) e iOS (Swift).

Diariamente, é gerada uma Chave de Identificadores TEK nova. A partir da Chave de
Identificadores TEK diaria é gerado, em média a cada 15 minutos, um Identificador Aleatdrio RPI
a partir da Chave de Identificadores TEK corrente. Estes Identificadores Aleatdrios RPI sdo
transmitidos em modo de difusdo e recebidos por DMP geograficamente proximos. Os
Identificadores Aleatdrios RPI sdo armazenados pelos DMP juntamente com outros dados
acessorios (e.g. data, duragdo e distancia estimada do contacto). Desta forma, cada DMP
armazena a lista das suas Chaves de Identificadores TEK diarias e a lista dos Identificadores
Aleatdrios RPI recebidos dos DMP com quem esteve em contacto préoximo. As Chaves de
Identificadores TEK e os Identificadores Aleatérios RPI sdo automaticamente apagados do DMP
14 dias apds terem sido armazenados.

Os RPIs sdo gerados com base nas respetivas Chaves de Identificadores TEK e no intervalo
temporal durante os quais sdao validos. Os RPIs e os referidos intervalos sao difundidos pelos
DMPs. De acordo com a especificagdo GAEN, a utilizacao e divulga¢do dos intervalos temporais,
juntamente com os RPIs, tem como objetivo mitigar ataques de repeti¢do: evita que um
atacante possa gravar e enviar mais tarde RPIs de utilizadores diagnosticados com COVID-19
com o objetivo de criar falsos positivos (falsos alertas). Os intervalos temporais recebidos sdo
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também usados para calcular o periodo de armazenamento dos RPI, que s3o apagados ao fim
de 14 dias.

No caso de ser detetada uma exposicao, a GAEN disponibiliza a data do contacto mais recente.
Essa informacdo é apresentada pela STAYAWAY COVID ao utilizador que, voluntariamente,
podera transmitir as entidades de saude.

2.7.  Submissdao das Chaves de Identificadores TEK do dispositivo do utilizador
diagnosticado com COVID-19

Na eventualidade de o utilizador da aplicacdo STAYAWAY COVID ser diagnosticado com COVID-
19, pretende-se que, de forma simples, segura e andnima, submeta as Chaves de Identificadores
TEK armazenadas no seu DMP ao SPD.

Garantir que apenas utilizadores diagnosticados com COVID-19 por uma entidade oficialmente
autorizada (PS) submetem Chaves de Identificadores TEK é crucial para a correcdo do sistema.
A data, consideramos que um PS é qualquer Médico registado na Ordem dos Médicos.
Consideramos ainda que o diagndstico fornecido pelo PS é exato e definitivo.

De forma a garantir que apenas utilizadores a quem é diagnosticada COVID-19 por um PS estao
habilitados a submeter as suas Chaves de Identificadores TEK, foram consideradas varias
abordagens.® Estas, para além de norteadas pela seguranca e privacidade, consideram
sobremaneira o equilibrio com a voluntariedade da acdo e a exequibilidade do processo tendo
em conta o espetro de literacia digital dos utilizadores. Neste sentido, optou-se por uma
abordagem que i) coloca no utilizador a decisdo unilateral e privada da submissdo das
suas Chaves de ldentificadores TEK ao SPD e ii) simplifica particularmente a interagcdo do
utilizador com o sistema.

O método implementado consiste em fornecer ao utilizador a quem foi diagnosticado COVID-19
um cédigo numérico (CL) que este devera inserir na aplicagdo STAYAWAY COVID se desejar
submeter as suas Chaves de Identificadores TEK ao sistema. O CL, sendo numérico, permite que
o utilizador o receba de variadas formas conforme atualmente é realizada a transmissdao do
resultado dos testes a COVID-19: oralmente por telefone ou por escrito utilizando um qualquer
meio de comunicagao eletrénico. Na posse do CL, em privado se o desejar, cabe ao utilizador
utiliza-lo ou ndo. O risco que esta abordagem introduz, e para o qual o sistema STAYAWAY COVID
ndo prevé mitigacdo, é o da utilizacdo do CL, consentida ou ndo pelo utilizador legitimo, por
outro utilizador saudavel.

Em detalhe, a um utilizador diagnosticado com COVID-19 ser-lhe-a fornecido, por canal externo
ao sistema STAYAWAY COVID, um CL, nimero pseudoaleatdrio de 12 algarismos, pelo PS. Ao ser
introduzido no DMP, este cddigo permitird a aplicagdo STAYAWAY COVID submeter ao SPD as
Chaves de Identificadores TEK do utilizador. Tendo obtido um CL, o DMP submete-o ao SLD, por
canal de comunicagdo seguro. Em resposta, o DMP recebe um Cédigo de Acesso (CA) que tem a
forma de um JSON Web Token (RFC 7519). Este CA permite ao DMP autenticar-se perante o SPD
e submeter as Chaves de Identificadores TEK. O Cédigo de Acesso é registado pelo SPD, para ndo
poder ser reutilizado.

6 Cfr. Secure Upload Authorisation for  Digital Proximity Tracing  https://github.com/DP-
3T/documents/blob/master/DP3T%20-%20Upload%20Authorisation%20Analysis%20and%20Guidelines.pdf.
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O acesso ao SLD por parte do DMP para obtencdo do CA ndo requer autenticagdo de modo a
salvaguardar o anonimato do utilizador. O CL pode, porém, apenas ser utilizado durante um
curto periodo apds ser gerado e apenas uma vez: os cédigos CL sdo validos por 24 horas.

De modo a prevenir ataques de forca bruta, em que um atacante tenta obter um CA mediante
a apresentacdao de CLs criados aleatoriamente por um software dedicado num ou mais
computadores, em que tenta acertar num CL valido (durante um dado periodo), é instalado um
servico de anti-DDoS na infraestrutura de perimetro (entre a Internet e o SLD), que limita a
quantidade de pedidos que podem ser realizados ao SLD por cada cliente durante um curto
periodo. Desta forma, salvaguardam-se os casos em que o utilizador insere o CL errado, por falha
na inser¢do dos algarismos, dos casos de tentativa de for¢a bruta, em que sdo feitas dezenas a
milhares de tentativas por minuto.

A limitacdo do niumero maximo de pedidos que podem ser feitos num curto periodo de tempo,
associado a extremamente baixa probabilidade de acertar num CL (na ordem dos 102), e a
limitacdo de um CA por CL valido, mitiga os ataques por forga bruta.

O acesso do DMP ao SPD utiliza canais de comunicacdo seguros e um processo de autenticacao
standard com certificados JSON Web Token (RFC 7519).

2.8. SPD, SLD e sistema de autenticacao de utilizadores médicos

A Imprensa Nacional-Casa da Moeda (INCM) ira alojar o servidor SPD e o INESC TEC sera
responsavel pela sua operagao, enquanto que a SPMS tera a seu cargo o alojamento e operacgao
do servidor SLD. A SPMS sera também responsavel pelo desenvolvimento dos mecanismos
técnicos necessarios ao acesso ao SLD, limitando o referido acesso aos médicos que se
autentiguem num sistema de autenticagdo/autorizacdo gerido pela SPMS, independente do
SLD.

O sistema utilizado como contexto para acesso ao SLD serd o Trace COVID-19 (TC-19), atestando-
se a categoria profissional com recurso ao Portal de Requisicdo de Vinhetas e Receitas (PRVR),
de forma a que o acesso seja circunscrito a médicos.

A integracao sera efetuada garantindo o principio de segregacdo entre o SLD e o Trace COVID-
19, de forma a que ndo se verifiquem trocas de informacdo desnecessaria entre os sistemas,
protegendo a privacidade dos dados sem comprometer a imprescindivel vertente de
usabilidade.

A titulo processual, o circuito previsto ao nivel da intervengdao dos médicos contempla os
seguintes passos:

e Os médicos responsaveis pela legitimacdo acedem ao Trace COVID-19;

e Mediante verificacdo de caso confirmado, o médico (validado pelo PRVR) seleciona a
opcao disponivel para geragdo de CL.

e O médico insere a data dos primeiros sintomas ou data do teste (em caso de utente
assintomatico).

e O Trace COVID-19 autentica-se no SLD recorrendo a um token e pede um Cédigo de
Legitimacdo (CL), indicando a data identificada no ponto anterior.

e O SLD valida o token, gera o CL e respetivo Cdodigo de Acesso (CA) e envia o CL ao TC-19.

e O CL (cédigo com 12 algarismos) é apresentado ao médico numa caixa especifica da
interface grafica do TC-19.
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e 0O médico transmite o CL ao utilizador da aplicagdo STAYAWAY COVID, através de um
canal externo, para que este o possa inserir no seu DMP.

e O utilizador insere o CL no DMP, o qual usa o CL para se autenticar no SLD e obter o
respetivo CA.

e O dispositivo mdvel (DMP) do utilizador autentica-se no SPD através do CA e envia as
Chaves de Identificadores TEK geradas desde a data designada "onset", a qual é a data
introduzida pelo médico subtraida de dois dias (de acordo com a Norma de rastreio da
DGS). A data onset fica guardada no SLD antes mesmo de o utilizador receber o CL.

e O DMP recebe esta data como parte do CA e envia para o SPD as chaves TEK relevantes,
isto é, entre "onset date" e a data atual, inclusivamente. Estas sdo as chaves TEK
publicadas pelo SPD para o utilizador em causa.

2.9. Cruzamento dos cédigos aleatérios no dispositivo do utilizador

Diariamente, a aplicacdo acede até duas vezes, em instantes aleatoriamente determinados, ao
SPD e obtém todas as Chaves de Identificadores TEK disponiveis, ou seja, relativas a utilizadores
a quem nos ultimos 14 dias foi diagnosticada COVID-19. Para cada Chave de Identificadores TEK
obtida, a aplicacdo, ao nivel da API GAEN, gera 144 Identificadores Aleatdrios RPI e verifica se
coincidem com algum Identificador Aleatério RPl armazenado localmente, no DMP?.

Havendo coincidéncia, a aplicacdo, ao nivel da APl GAEN, calcula uma funcdo de risco que,
seguindo as diretrizes atuais da Organiza¢cdo Mundial de Saude, avalia a existéncia de contactos
a menos de 2 metros e por mais de 15 minutos.

2.10. Interoperabilidade da aplicacdo

O sistema STAYAWAY COVID devera ser interoperavel com sistemas similares desenvolvidos
noutros Estados-Membros da Unido Europeia com o mesmo propdsito. Futuras versdes da
presente AIPD ndo deixardo de explicitar detalhadamente por que forma este aspeto sera
acautelado em termos europeus.

7 Mais detalhes técnicos podem ser consultados no apéndice E.
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Descricao do tratamento de dados

3.1. Ambito e contexto

O contexto geral do desenvolvimento do sistema STAYAWAY COVID e dos tratamentos de dados
implicados no seu funcionamento é o da emergéncia de saude publica decorrente da pandemia
da COVID-19. Conforme acima referido, este sistema destina-se a ser usado como um meio
complementar ao servico de uma estratégia global de resposta a pandemia, especialmente
pertinente como meio auxiliar no contexto da fase de desconfinamento que vivemos.

O sistema tem por principal funcionalidade o envio de alertas a utilizadores que tenham estado
em contacto de proximidade com outros utilizadores da aplicacdo a quem foi diagnosticada
COVID-19. O seu contexto é também o de uma utilizacdo estritamente voluntaria, em linha com
as orientacdes que foram sendo emanadas da Comissao Europeia e do Comité Europeu para a
Protecdo de Dados sobre este tipo de recurso. Em rigor, mais do que uma solucdo de rastreio,
do ponto de vista técnico, tratar-se-a de uma aplicacdo de notificacdo da exposicao individual a
fatores de risco de contagio. Nessa medida servird de complemento aos esforgos
tradicionalmente levados a cabo pelas autoridades de saide no intuito de rastrear e interromper
cadeias de transmissdo da doenca. Relativamente ao ambito, importa, igualmente, e
novamente, sublinhar, que as notificacdes de exposicao apenas poderdo ter lugar apds validacao
por profissional de saude e com base na iniciativa do proprio utilizador que tenha sido
diagnosticado com COVID-19.

3.2. Finalidade do tratamento

A aplicacdo pretende dar um contributo significativo para a rdpida interrup¢do das cadeias de
infecdo no decurso da epidemia provocada por COVID-19, procurando detetar, apoiada pela
automatizagdo, os chamados contactos intensivos. Em causa estdo os contactos entre pessoas
singulares que duram mais de 15 minutos e em que a distancia fisica entre os utilizadores da
aplicagdo é inferior a 2 metros.

Embora a Organizagdo Mundial de Saude (OMS) recomende o denominado "distanciamento
social", ou seja, a distncia entre pessoas a fim de evitar uma potencial transmissdo do virus,?
nem sempre é possivel evitar atualmente contactos intensivos, que envolvam um risco
significativamente mais elevado de infegdo. Devido a abertura gradual das atividades
econdmicas, como comércio, empresas de retalhos, fabricas, por exemplo, desde meados de
maio de 2020, e a flexibilizacdo das medidas de combate a propagac¢do da COVID-19, nos termos
dos Decreto-Lei n.2 22/2020, de 16 de maio, prevé-se que a populacdo portuguesa se torne cada
vez mais movel, o que podera conduzir a um aumento dos cenarios de infecdo possiveis.

O registo voluntdrio destes contactos destina-se a facilitar a determinagdo de contactos dos
ultimos dias e a servir de lembrete as pessoas em potencial risco. A aplicagdo oferece a
possibilidade de informar diretamente as pessoas sobre uma situacdo de risco devido a um
contacto intensivo recente. Deste modo, procurar-se-a auxiliar na gestdo de esfor¢o do sistema
nacional de saude. Ademais, através do subsequente auto-isolamento voluntario, as cadeias de

8 Cfr. https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public.
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infecdo poderdo ser interrompidas antes, fornecendo um apoio essencial para a manutengao da
saude publica através da contencdo da epidemia provocada pela COVID-19.

A finalidade da aplicacdao prende-se, por isso, com a conservacado dos contactos dos utilizadores
gue poderao ter sido expostos a COVID-19 de modo a alerta-los da suscetibilidade de risco, sem
com isso revelar a identidade do contacto ou do local onde o contacto podera ter ocorrido.

O objetivo da aplicacdo prende-se com uma atuacdo preventiva, procurando, através do alerta
de contactos intensivos, minimizar os riscos de infecdo por potenciais agentes de contagio.
Deste modo, procurando contribuir para o retardamento da propagacao da COVID-19, com base
nos conhecimentos cientificos atuais dos epidemiologistas.

3.3. Legitimidade da finalidade

A aplicacdo revela-se particularmente relevante a partir do momento em que sao levantadas as
medidas de contencdo, dado o aumento do risco de infe¢do, a medida que cada vez mais pessoas
entram em contacto umas com as outras. Neste sentido, como vém referindo as autoridades
europeias, designadamente nas orientacdes emitidas pela Comissdo Europeia no contexto da
pandemia, aplicagGes deste tipo poderao auxiliar na interrupcao de cadeias de infecdo, de forma
mais rapida e eficaz do que as medidas gerais de contencdo. A aplicacdo podera contribuir para
a reducdo significativa do risco de propagacao do virus. Por este motivo, dado o seu carater
complementar em relagdo a tantas outras medidas, como a higienizagdo das maos ou o aumento
da capacidade de realizacdo de testes de diagndstico, constitui um importante elemento da
estratégia de saida®.

Realce-se, novamente, que a aplicacdo STAYAWAY COVID ndo devera ser vista, nem deverd
funcionar, como uma medida auténoma, mas antes enquanto medida complementar de outras
tantas medidas como a mobilizacdo do pessoal de saude e dos investigadores sanitarios, a
disponibilidade de mascaras e testes ou a sensibilizagao para higieniza¢do, todas elas cruciais
para colher os beneficios positivos da utilizagdo da aplicagdo. Esta mobilizagdo de recursos faz,
portanto, parte de um plano global, que a aplica¢do integrara.

O obijetivo da aplicagdo de contact tracing é, concretamente, o de poder informar um utilizador
da aplicacdo de que o seu smartphone (ou outro dispositivo mdvel) esteve muito préximo, nos
dias anteriores, de o de uma pessoa que posteriormente foi diagnosticada com COVID-19,
existindo o risco de, por sua vez, ter sido contaminada.

Neste sentido, a aplicagdo ndo se destina a controlar o cumprimento das medidas de
confinamento ou outras obrigacGes sanitarias, nem tdo-pouco a identificar as zonas para onde
essas pessoas se deslocaram.

Tdo-pouco deverdo ser extraidos quaisquer efeitos juridicos (ou outros de importancia
equivalente na esfera dos utilizadores) a partir dos resultados atingidos através da utilizacdo da
aplicacdo. Esta conclusdo deve ser vista como um corolario natural do cariz voluntario e ndo
discriminatorio, erigido em requisito essencial da aplicagdo e respetiva disponibilizacdo publica.

Com efeito, o carater voluntdrio ndo se deve manifestar apenas no momento em que o utilizador
descarrega a aplicagao, ou seja, na sua instalagao, na verificacdo da habilitagcao do Bluetooth ou
ainda na capacidade de a desinstalar. O carater voluntario também sera assegurado por garantir

9 COMUNICAGAO DA COMISSAQ, Orientagdes respeitantes a aplicagdes méveis de apoio a luta contra a pandemia de
COVID-19 na perspetiva da prote¢io de dados (2020/C 124 1/01).
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ao utilizador a inexisténcia de consequéncias negativas associadas ao nao descarregamento da
aplicacdo ou a ndo utilizacdo da aplicacdo, ndo sendo o acesso a testes e a cuidados de saude,
de forma alguma, condicionado a respetiva instalagdo. A utilizacdo da aplicagdo ndo pode
condicionar, nem a possibilidade de circular quando o bloqueio é levantado, nem o acesso a
determinados servigos, como os transportes publicos, por exemplo, sendo todos estes aspetos
determinantes da legitimidade reconhecida a finalidade da aplicacao.

3.4. Categorias de dados alvo de tratamento

Os cddigos aleatdrios sdao gerados pela aplicacdo sem qualquer relagdo com o dispositivo ou o
seu utilizador. A aplicacdo recebe e partilha estes cédigos com outros utilizadores que estiveram
em contacto préximo. S6 em caso de aceitacdo prévia e legitimagcdo do médico é possivel
recolher os cédigos recebidos pelo seu dispositivo para um servidor do sistema. Os cddigos
gerados sao Unicos e, em Ultima instancia, servem a autoidentificacdo de um contacto préoximo
estabelecendo, portanto, uma relacdo entre cidaddos. Por esta razdo, formalmente
consideramos estes dados como pseudonimizados, mesmo que o sistema ndo consiga nunca
revelar a identidade dos utilizadores.

Na medida em que reportem a utilizadores diagnosticados com COVID-19 ou a utilizadores
alertados de potencial risco de contdgio, consideramos que aqueles identificadores se referem
a dados de saude ou a dados relativos a sua saude.

Além dos identificadores referidos, conforme melhor se detalhard na tabela abaixo, sdo
recolhidos e armazenados alguns dados e meta-dados relevantes para a finalidade prosseguida,
em particular no servidor SLD (ver estrutura de dados DS-SLD, na sec¢do 2.2.2), no contexto da
voluntdria submissdo de Chaves de Identificadores TEK por um utilizador infetado,
especificamente: a data dos primeiros sintomas ou a data de teste para individuos
assintomaticos; a data em que estes dados deverdo ser destruidos no SLD; o nimero de vezes
que o CL foi utilizado (0 ou 1, ja que é de utilizagdo Unica).

A obtencdo da data dos primeiros sintomas ou de teste para assintomaticos destina-se a limitar
os contactos que poderdo receber avisos de exposicdo aos que ocorreram apos a data de 2 dias
antes da referida data, que corresponde ao consenso atual (de acordo com a Norma de Rastreio
de Contactos da DGS) sobre o periodo pré-sintomatico em que ha a possibilidade de contagio.
Quando se trata de um caso assintomatico, é da responsabilidade do médico usar a data do
teste ou determinar a data mais adequada. A data é inserida pelo profissional de saude no SLD
para emissao do CL. Apds ter sido inserida, esta data sé pode ser obtida com o conhecimento
do CL, que é apenas do conhecimento do doente e do profissional de saude.

Por exemplo, imagine-se que um cidaddo tem os primeiros sintomas no dia 19, faz o teste no
dia 20 e recebe os resultados no dia 21. A aplicacdo tem a possibilidade de enviar Chaves de
Identificadores TEK para o SPD desde o dia 7, ou seja, 14 dias antes. No entanto, o profissional
de saude ira emitir um CL com a data de 19, pelo que a aplica¢do estard autorizada apenas a
publicar chaves desde o dia 17. Desta forma nao sdo publicadas chaves de dias cuja infe¢ao ndo
é confirmada pelo profissional, correspondentes aos contactos entre os dias 7 e 17,
minimizando-se significativamente a partilha de pseuddénimos e bem assim de potenciais falsos
positivos (falsos alertas) em obediéncia ao principio da privacidade por omissdo.

Os registos de dados para o CL e do CA, guardados no SLD, tem uma validade de 24 horas. Apds
terem expirado a validade, sdo apagados pela tarefa diaria de manutencao.
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Dados Definigao Finalidade Conservagao
Dados O dispositivo mével gera | Permite sinalizar a | Apagados
pseudonimi | diariamente uma Chave | proximidade do utilizador | automaticament
zados de Identificadores TEK. A | com alguém durante pelo | e do dispositivo
(Chaves de | partir da Chave de | menos 15 minutos a2 metros | mével 14 dias
Identificad | Identificadores TEK didria | de distancia, sem que a | apds terem sido
ores TEK e [ é gerado, a cada 15 | aplicacdo possa identificar o | armazenados.
Identificad | minutos, em média, um | utilizador ou rastrear o local
ores Identificador Aleatdrio RPI | onde o contacto teve lugar.

Aleatérios | a partir da Chave de
RPI) Identificadores TEK

corrente e do intervalo

temporal durante o qual o

RPI é valido. Os

Identificadores Aleatérios

RPI sdo transmitidos em

modo de difusdo e

recebidos pelos

dispositivos moveis

geograficamente

proximos.
Dados Identificador  produzido | E armazenado no Servigo de | E eliminado pela
pseudonimi | no Servico de Legitimacdo | Publicacdo de Diagndstico | tarefa didria de
zados de Diagndstico  (SLD) | (SPD) quando o CA é criado e | manutencdo da
(Identificad | como parte do Cddigo de | usado depois para garantir | base de dados
or unico Acesso (CA). que cada CA ndo é usado | apds o fim da sua
universal) mais do que uma vez dentro | validade, que ¢é

do seu periodo de validade. no maximo de 24
horas.

Dados de Sdo as chaves submetidas | O DMP calcula os | O periodo de
saude pelos utilizadores | Identificadores Aleatérios RPI | conservacdo é 14
(Chaves de | diagnosticados por | associados a estas chaves | dias.
Identificad | COVID-19 ao servidor | para os comparar com os RPIs
ores TEK central do sistema. Estas | recebidos de DMPs préximos
partilhadas | chaves sdo descarregadas | durante os ultimos 14 dias.
apos periodicamente pelos | Depois, calcula uma funcgdo
diagndstico | dispositivos com a|de risco que avalia a
de infecdo) | STAYAWAY. A aplicagdo | existéncia de contactos a

guarda a data da ultima | menos de 2 metros e por

atualiza¢do e pede apenas | mais de 15 minutos mediante

as chaves publicadas apds | os RPIs, distancias estimadas

essa data, para cada um | e tempos de exposicdo.

dos dias relevantes.
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Dados de A partir dos | A aplicacdo alerta de que o | O periodo de
saude Identificadores Aleatérios | utilizador esteve em contacto | conservagao é 14
(data, RPIs recebidos dos DMPS | com alguém a quem foi | dias.
duragdo e proximos e das Chaves de | diagnosticada COVID-19,
distancia Identificacdo TEK, dos | durante pelo menos 15
estimada utilizadores infetados, | minutos a 2 metros de
do recebidas do SPD, bem | distancia.
contacto) como dos metadados
temporais associados, o
DMP calcula uma funcao
de risco que, seguindo as
diretrizes atuais da
Organizacdo Mundial de
Saude, avalia a existéncia
de contactos a menos de 2
metros e por mais de 15
minutos.
Dados de Informacgdo inserida pelo | Esta data destina-se a limitar | Logo que o CL
saude profissional de saude no | os contactos que | tenha esgotado a
(Data dos sistema no momento de | desencadeiam avisos aos que | sua validade, que
primeiros geracdo do Cdédigo de | ocorreram apds a data de 2 | é de 24 horas, é
sintomas Legitimacdo. Esta data so | dias antes da data dos | apagado da base
oudatado | pode ser obtida com o | primeiros sintomas, que |de dados pela
teste no conhecimento do CL, que | corresponde ao consenso | tarefa didria de
caso de é do conhecimento | atual sobre o periodo pré- | manutencdo.
individuos | apenas do doente e do | sintomdtico em que ha a
assintomati | profissional de saude. possibilidade de contégio.
cos) Quando se trata de um caso
assintomatico, é da
responsabilidade do médico
usar a data do teste ou
determinar a data mais
adequada.
E relevante conservar a data
de inicio de sintomas e de
diagndstico para que seja
possivel a aplicagdo alertar
apenas aquelas pessoas que
contactaram com alguém
diagnosticado com infegdo
por SARS-CoV-2 nos 2 dias
antes do inicio de sintomas,
ou de diagndstico, quando
estes estdo assintomaticos.
Pretende-se desta forma
reduzir o numero de falsos
positivos, minimizando a
procura aos cuidados de
saude, sem comprometer a
eficacia do sistema, os custos
inerentes com esta procura e
29
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com a realizagdo de testes, o
nidmero de pessoas em
isolamento sem indicacao, e,
por fim, o stress psicoldgico
inerente a (falsa) suspeita de
contacto de alto risco com
um doente COVID-19.

A data é enviada para o SLD,
aquando da geracao do CL
pelo médico, e guardada no
registo associado ao CL no
SLD e no respetivo CA, depois
usado pelo SPD para
determinar as Chaves de
Identificadores TEK que
devem ser difundidas pelos
DMPs. O critério das 48 horas
estd em consonancia com a
Norma de Rastreio de
Contactos da DGS.

Endereco O SLD armazena os | O endereco IP é armazenado | O periodo de

IP enderecos IP para fins de | durante um curto periodo | conservacdao dos
seguranca. No caso do | pela infraestrutura de | enderecos IP nos
SPD ndo estd previsto o | perimetro com o Unico | equipamentos de
armazenamento de | objetivo de garantir a | perimetro é nao
enderecos IP ou outro | seguranga informatica, | superior a 1 hora.
identificador diretamente | nomeadamente contra
associado ao dispositivo | ataques DDoS. Os
movel. equipamentos da

infraestrutura de perimetro
sdao independentes do SLD e
nao ha cruzamento de dados.

Para além dos dados dos utilizadores da STAYAWAY COVID, conforme ja se referiu, sdo
intervenientes no sistema os profissionais de salde envolvidos na valida¢do da informagdo do
contagio e na consequente gera¢do do CL. Por conseguinte, e conforme especificado no ponto
2.8, sera usado um sistema de autenticacdo e autorizacdo a cargo da SPMS, que funcionara de
forma separada de outros sistemas, garantindo a privacidade de ambas as categorias de titulares
(utilizadores e profissionais de saude). Neste contexto, a Unica informagdo guardada no Trace
COVID-19 corresponde a logs aplicacionais, que identificam eventos de autenticacdo no SLD.

3.5. Designacdo de um responsavel pelo tratamento

Como vem referindo o Comité Europeu para a Protecdo de dados, a responsabilidade do
tratamento de dados deve ser claramente definida, sobretudo num contexto em que a
monitorizagcdo sistemadtica e em grande escala de dados pessoais, como os relativos aos
contactos entre pessoas singulares ainda que codificados, constitui forcosamente uma invasdo
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da sua privacidade que s6 pode ser legitimada se tiver por base a adogao voluntaria por parte
dos utilizadores para cada uma das respetivas finalidades.

Por este motivo, autoridades de controlo de varios Estados-Membros, assim como o préprio
Comité Europeu para a Protegdo de Dados, tém entendido que entidades como o Ministério de
Saude dos Estados-Membros ou as respetivas autoridades de saude, deviam ser designados
como os responsaveis pelo Tratamento, sem prejuizo da previsdo de outros responsaveis de
tratamento.®

Este mesmo entendimento foi acompanhado pela Comissdao Nacional de Protecdo de Dados, na
Deliberacdo 2020/277, de 20 de junho, tendo sido objeto de normacdo legal, através do
Decreto-Lei 52/2020 de 11 de agosto, que estabelece a Direcdo-Geral da Saude (DGS) como o
Responsavel de Tratamento de Dados, bem como pela operacionalizacdao do sistema.

Avaliacdo EPD

Sublinhe-se a necessidade de garantir, na sua maxima extensao, e ao longo de todo o ciclo da
utilizacdo da tecnologia, o respeito pelo principio do uso voluntdrio e o seu cariz ndo
discriminatdrio, enquanto requisitos da prépria legitimidade da finalidade declarada. Tais
principios do uso voluntario e da igualdade deverdo, em obediéncia a um terceiro principio, o
da transparéncia, ser comunicados e suficientemente explicitados ao universo de utilizadores,
seja por via das politicas de privacidade para o efeito construidas, seja através das campanhas
de informacdo que desejavelmente acompanhardo a fase da sua disponibilizagdo publica.

No tocante a referida designacdo do responsavel, ou dos responsaveis, pelo tratamento de
dados, esta devera ser feita, em todo o caso, antes que sejam iniciadas as operacdes de
tratamento. Concordamos com a abordagem citada que privilegia a escolha de determinadas
entidades publicas ou com competéncias delegadas, especialmente, na drea da saude publica,
sem prejuizo das varias alternativas existentes a considerar nesta sede. Com efeito, o propdsito
determinante do desenvolvimento da solugdo é, atente-se, o de colocar a disposicdo do Estado
uma solugdo que seja incluida pelas autoridades competentes num plano de resposta global a
pandemia, numa perspetiva de saude publica. Num cenario em que nao se verificasse aquele
pressuposto, a disponibilizacdo da solucdo tecnoldgica em apreco deveria ser reequacionada
e reponderada a luz dos principios da limitacdo das finalidades, licitude e proporcionalidade,
sendo certo, porém, que, mantendo-se a finalidade declarada, a sua utilizagdo apenas se
justificaria no exercicio de fun¢des de interesse publico (concretamente, de prote¢do da saude
publica), portanto, sob a responsabilidade de uma entidade que tenha a seu cargo aquele tipo
de fungodes.

| Aceitavel | O | Aceitavel com recomendagoes | X | Inaceitavel | O |

10 Comunicagdo da Comissdo Europeia — Orientagdes respeitantes a aplicagbes moveis de apoio a luta contra a
pandemia de COVID-19 na perspetiva da prote¢do de dados, C(2020) 2523 final, 16.4.2020, Bruxelas; Diretrizes
4/2020 sobre a utilizacdo de dados de localizagdo e meios de rastreio de contactos no contexto do surto de COVID-
19 do Comité Europeu para a Protecdo de Dados; CNIL, Deliberation N°. 2020-046 of April 24, 2020 delivering an
opinion on a proposed mobile application called "StopCovid", pagina 8.
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Ciclo de vida dos dados

Desde a recolha até o apagamento

Os dados pessoais recolhidos pela aplicacgdo nunca permitem identificar diretamente
utilizadores ou os seus dispositivos. Para proteger a privacidade dos utilizadores apenas sao
usados identificadores alfanuméricos efémeros e gerados aleatoriamente, os quais, conforme
acima referido, legalmente consideramos dados pseudonimizados.

A aplicacdo difunde e recebe estes identificadores aleatdrios de outros dispositivos que estejam
proximos. Os identificadores aleatérios difundidos (nunca os recebidos) poderao ser partilhados
publicamente pela aplicacdo num servidor oficial e localizado em territério nacional. Nenhum
identificador é armazenado no sistema por um periodo superior a 14 dias.

Como resultado do processamento dos identificadores aleatérios, o utilizador podera receber
um alerta com informacdo de potencial risco de contdgio e a data de ocorréncia do mais recente
contacto de proximidade que |he deu origem. Esta informacdo é mantida pela aplicacdo até ser
desinstalada.

Recolha e processamento de dados
O sistema é composto por dois sub-sistemas:

e um sub-sistema de avaliagdo de contactos de proximidade, que compreende a aplicacdo
e um servidor (SPD);

e um sub-sistema de gestdo de cédigos de legitimacdo de diagndstico, que compreende
um cliente web e um servidor (SLD).

Ambos os servidores estardo em territério nacional e sob o controlo de uma entidade publica
ou de uma entidade privada com competéncias delegadas. Estas entidades serdo, para o
Servidor SPD, o INCM e para o Servidor SLD, a SPMS.

A aplicacdo utiliza a tecnologia Bluetooth de baixo consumo (BLE) para difundir e receber
identificadores aleatdrios de dispositivos préximos. Quando sob o alcance de um outro
dispositivo a executar a aplicacdo, a aplicagdo armazena os seguintes dados:

e osidentificadores aleatérios difundidos pelo outro dispositivo;
e apoténcia do sinal;
e adata e aduragdo estimada do contacto.

No caso de um utilizador ser diagnosticado com COVID-19 os seguintes dados sdo armazenados
no SLD:

e 0 CL, para obtencdo de certificado de acesso ao SPD;

e adata dos primeiros sintomas ou a data de teste para individuos assintomaticos;
e adata em que estes dados deverdo ser destruidos no SLD;

e o numero de vezes que o CL foi utilizado (0 ou 1, ja que é de utilizagdo Unica).

O servidor SPD contém uma lista com os seguintes dados:

e osidentificadores aleatérios de utilizadores diagnosticados com COVID-19;
e adata de cada identificador.
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Apagamento dos dados, desinstalagao e descontinuagao da aplicagao

Nenhum identificador é armazenado no sistema por um periodo superior a 14 dias.

Conforme acima referido, na sequéncia do processamento dos identificadores aleatdrios, os
utilizadores poderdo receber alertas com informacgdo de potencial risco de contégio e a data de
ocorréncia do mais recente contacto de proximidade que lhe deu origem. Esta informacgdo é
mantida pela aplicagdo até ser desinstalada.

O utilizador pode a qualguer momento desinstalar a aplicacdo. A desinstalacao vai resultar no
apagamento de todos os dados locais da aplicacao.

Resultado idéntico ocorre no contexto da voluntdria submissdao do cédigo de legitimacao por
parte de um utilizador diagnosticado com COVID-19. Neste caso a aplicacdo deixara de
funcionar, apresentando apenas o ecra exemplificado em 2.5.3 “Diagnosticado com COVID-19 e
com as suas Chaves de Identificadores TEK comunicadas”. Para funcionar novamente a aplicacdo
deverd ser apagada e novamente instalada, com a consequente geracdao de novas Chaves de
Identificadores TEK.

Todo o sistema sera descontinuado assim que for declarado em Portugal o fim da pandemia.

4.1.  Ativos de informacdo

Para além dos dispositivos mdveis pessoais, expectavelmente smartphones com sistema
operativo Android ou iOS, o sistema STAYAWAY COVID consiste em dois servicos centralizados:
Servidor de Legitimacado de Diagndstico e Servidor de Publicacdo de Diagndstico. Estes servicos
serdo operacionalizados em computadores tradicionais, dimensionados de acordo com o tipo
de carga estimado e configurados em cluster assegurando a replicagdo necessaria a responder
a eventuais aumentos de carga e a falha de até um computador. Todo o software instalado
nestes computadores deverd ser de cédigo aberto.

Os ativos de informacgao para estes servicos serdo alojados em centros de dados em territdrio
nacional. O SPD serd alojado num centro de dados da INCM e o SLD serd alojado num centro de
dados da SPMS. O servico de publicagdo de diagndstico é alojado na INCM que estd em
conformidade com a norma ISO 27001.

4.2. Transferéncias de dados para paises terceiros em relacdao a Unido
Europeia ou organizacdes internacionais

N3o estdo previstas transferéncias internacionais de dados para além das implicadas pelo cariz
publico dos dados constantes do servidor SPD e do armazenamento local de informacgdo ao nivel
dos proéprios dispositivos mdveis dos utilizadores.
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Apesar da irrestrita faculdade de desinstalacdo da aplicacdo por parte do utilizador, a titulo
complementar, seria desejavel prever-se uma data limite quanto a descontinuacao do sistema
(um prazo maximo razoavel), ultrapassando dessa forma a incerteza adveniente da dependéncia
de uma declaracdo oficial de fim da pandemia. Importa, igualmente, assegurar a eliminacdo
definitiva dos dados aquando daquela descontinua¢do ou em prazo ulterior, mas determinado
ou determinavel.

| Aceitavel | | Aceitavel com recomendagoes | O ;
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Principios Fundamentais e direitos dos titulares

5.1. Limitacdo das finalidades - remissdo

Considerado como uma verdadeira trave mestra do regime juridico europeu da protecdo de
dados pessoais, o principio da finalidade!* “funciona como a primeira justificacdo para a
realizacéo de um tratamento de dados, impondo-se até ao consentimento”®.

Como ficou dito acima, na Secc¢do 3, a aplicacdo pretende dar um contributo significativo para a
rapida interrupgdo das cadeias de infe¢do no decurso da epidemia provocada por COVID-19,
procurando detetar, apoiada pela automatizagdo, os chamados contactos intensivos. A
finalidade invocada prende-se, portanto, e fundamentalmente, com um desiderato sanitario ou
de saude publica. A este propdsito remete-se para o supra exposto na referida secgao.

Tal carateristica reflete-se, mormente, no cariz assumidamente temporario e excecional da
medida, sendo que a utilizacdo da tecnologia deve ter por limite a prépria declaragdo do fim da
pandemia pelo Estado. O cumprimento rigoroso deste principio releva, de resto, para evitar um
possivel efeito banalizador da utilizacdo deste tipo de tecnologias de monitorizagao,
especialmente quando efetuada em larga escala, apenas justificavel, como veremos adiante, a
luz do principio da proporcionalidade, atendendo a excecionalidade das circunstancias
presentes.

5.2. Basejuridica do tratamento

Ultrapassado o periodo pré-tecnoldgico, o atual estado tecnoldgico é caracterizado por
apresentar meios mais sofisticados e multiplicar os meios de detegao, difusdo e reproducdo
audiovisual e informatico. O grande desafio passou a ser o de garantir o controlo sobre a
privacidade dos dados nesta sociedade de informag¢do. O RGPD trouxe um conjunto de novos
desafios para a tutela dos direitos de personalidade, como o direito a reserva sobre a intimidade
da vida privada, passando a disciplinar o tratamento dos dados pessoais nos meios
automatizados (parcial ou totalmente).

A importancia atribuida a privacidade e prote¢do dos dados pessoais em Portugal ndo é de
agora, tendo em conta a sua inclusdo na Lei Fundamental, a CRP, desde a sua primeira versao,
e sucessivos diplomas que regulam a sua aplicagdo, como a recente Lei Nacional de Protec¢do de
Dados que vem assegurar a execu¢do, na ordem juridica nacional, do RGPD, relativo a protec¢do
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados, no decorrer, desde logo, do predmbulo da Carta dos Direitos Fundamentais da

11 O Tribunal de Justica tem considerado que o conteudo essencial do direito a protecdo dos dados pessoais,
garantido no artigo 8.° da Carta, é preservado quando as finalidades do tratamento estdo circunscritas e o tratamento
é acompanhado de regras destinadas a garantir, nomeadamente, a seguranca, a confidencialidade e a integridade
destes dados, bem como a protegé-los contra os acessos e os tratamentos ilegais. Cfr. Data Protection Commissioner
c. Facebook Ireland Limited, Maximillian Schrems, Proc. n.2 C-311/18, de 9 de maio de 2018; Conclusdes do
Advogado-Geral HENRIK SAUGMANDSGAARD @E apresentadas em 19 de dezembro de 2019; Parecer 1/15: Parecer
do Tribunal de Justica (Grande Secgdo) de 26 de julho de 2017 — Parlamento Europeu [Parecer proferido nos termos
do artigo 218.°, n.° 11, TFUE (n.2 150).

12 ALEXANDRE SOUSA PINHEIRO, Privacy e Proteg¢do de Dados Pessoais - a construgdo dogmdtica do direito a
identidade informacional, Lisboa, AAFDL, 2015, pagina 826.
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Unido Europeia, “a Unido baseia-se nos valores indivisiveis e universais da dignidade do ser
humano, da liberdade, da igualdade e da solidariedade; assenta nos principios da democracia e
do Estado de direito. Ao instituir a cidadania da Unido e ao criar um espaco de liberdade,
seguranca e justica, coloca o ser humano no cerne da sua a¢do”.

Temos assistido nas ultimas décadas a um desenvolvimento acentuado da tecnologia com
evidentes repercussdes no processamento da informagao e no tratamento de dados pessoais.
A aplicacdo de ferramentas tecnoldgicas que permitem pesquisar, relacionar, agrupar indexar e
contextualizar dados pessoais registou um aumento exponencial. As vantagens da utilizacdo
destas tecnologias sdo inegaveis para a eficiéncia nos processos decisérios nos varios planos em
gue os mesmos se encontrem, cientifico, econdmico, de gestdo publica, de garantia publica da
seguranga.

Todavia, o processo de circulagdo e analise de informacdo tem impacto na vida das pessoas, por
dificultar o respetivo controlo ou mitigacdo, colocando em risco a vida privada de cada um de
nés e condicionando a liberdade individual'®. Neste sentido, o RGPD veio apresentar-se, no
seguimento da anterior Diretiva, com a intenc¢do de reforgar os direitos dos titulares dos dados
e assegurar a livre circulacdo dos dados no espago europeu, para cumprimento de finalidades
econdmicas e de investigacdo, apesar de destacar que o direito a protecdo dos dados pessoais
n3o consubstancia um direito absoluto!*, devendo, como sublinha o considerando 4 do RGPD,
ser considerado em cada caso em relacdo a sua fun¢do na sociedade e ser equilibrado com
outros direitos fundamentais, em conformidade com o principio da proporcionalidade®.

Neste contexto, importa recordar que o artigo 52.2, n.2 1, da Carta de Direitos Fundamentais da
Unido Europeia admite a introdugdo de restricGes ao exercicio de direitos como os consagrados
pelos seus artigos 7.2 e 8.2, desde que essas restricdes sejam previstas por lei, respeitem o
conteldo essencial dos referidos direitos e liberdades e, na observancia do principio da
proporcionalidade, sejam necessarias e correspondam efetivamente a objetivos de interesse
geral reconhecidos pela Unido, ou a necessidade de protecdo dos direitos e das liberdades de
terceiros.

O Tratado de Lisboa apresenta o inegdvel valor acrescentado resultante da luta contra os
flagelos com dimensdo transfronteirica, fomentando a investigacdo sobre as respetivas causas,
incluindo iniciativas para definir orientagdes e indicadores, organizar o intercimbio das
melhores praticas e preparar os elementos necessarios a vigilancia e a avaliacdo periddicas. A
UE tem vindo a fazer um caminho de protecdo da Saude cada vez mais largo e profundo, desde
as iniciais preocupag¢des com a saude dos trabalhadores até ao atual elevado nivel de protecao
da saude que inclui a vigilancia, alerta e combate contra as ameacas de saude publica e o
incentivo a cooperacgdo entre os Estados-Membros, a fim de aumentar a complementaridade
dos seus servicos de saude.

E elementar reconhecer a importancia do tratamento de dados de salde para a prote¢do da
saude individual e para a saude publica, bem como para a melhoria dos sistemas de saude.

13 FILIPA URBANO CALVAO, «Garantia de direitos: a protecio de dados pessoais perante os desafios tecnoldgicos,
in Garantia de Direitos e Regulagdo: Perspetivas de Direito Administrativo, AAFDL Editora, 2020, pagina 224.

14 Sobre a diferenga entre direitos aboslutos e direitos sujeitos a limitagdes ver Commission Staff Working Paper,
Operational Guidance on taking account of Fundamental Rights in Commission Impact Assessments, SEC (2011) 567
final, page 9 and FRA handbook “Applying the Charter of Fundamental Rights of the European Union in law and
policymaking at national level”, Guidance, May 2018, pagina 70.

15 Acérdao Volker und Markus Schecke e Eifert, Proc. n.2 C-92/09 e de 9 de novembro de 2010 (n.2 48); Acrda GC
e 0. c. Commission nationale de I'informatique et des libertés (CNIL), Proc. n.2 C-136/17, de 24 de setembro de 2019.
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O Regulamento define dados relativos a saide como “dados pessoais relacionados com a saude
fisica ou mental de uma pessoa singular, que revelam informacg&es sobre o seu estado de saude”.
A regra quanto ao tratamento de dados de salde é a proibi¢do do seu tratamento, nos termos
do artigo 9.2, n.2 1 do RGPD. O n.2 2 do mesmo artigo enuncia, porém, os fundamentos de
licitude!® para o tratamento de dados pessoais que, feita a ponderac3o abstrata perante os
conflitos normativos em presenca, o legislador europeu entendeu preservar.

Sem prejuizo da enorme relevancia de cada um dos fundamentos constantes das alineas do n.2
2 do artigo 9.2 do RGPD, analisemos a alinea i). No quadro da COVID-19, a compreensao de como
a salde publica pode constituir fundamento de tratamento de dados pessoais das categorias
especiais de dados tem sido generalizadamente aceite. Atentemos, no artigo 168.2, n.2 1 do
TFUE, na Convengao Europeia de Direitos Humanos, ou no Relatério Sanitario Internacional que
colocam em evidéncia os deveres estatais de vigilancia, de cooperacdo, bem como a importancia
de mecanismos de alerta e de respostas adequadas®’.

De um lado, temos a necessidade de configurar com precisdo a colisdo entre os bens em causa,
configuracdo esta que ndo pode deixar de apelar a um referente constitucional, mais
precisamente, ao campo dos direitos fundamentais, com vincados problemas de interpretacdo
e integracgdo constitucional, na auséncia ou presenca de lei, como a seu tempo veremos, com
enfoque nos artigos 18.2, 27.2 e 35.2 da CRP. Por outro lado, a localizagdo sistemdtica da
temadtica de protecdo de dados e da salde publica ndo se afigura tarefa facil ou livre de polémica,
a exigir uma atenta delimita¢do dos respetivos ambitos.

Podemos caracterizar o bem juridico saude publica como o interesse comunitario numa
existéncia livre de doencas, a exigéncia da salubridade essencial as relagdes intersubjetivas.
“Falamos de um bem juridico coletivo que ndo se materializa na lesdo da vida ou da integridade
fisica do cidadao individualmente considerado, mas que respeita as condi¢cGes minimas de
salubridade necessarias ao trafico juridico, comercial, laboral, ao lazer, enfim, a fruicdo de uma
vida, entendida em todas as suas fases e dimensdes, livre — atendendo as actuais possibilidades
tecnoldgicas — de patologias.”*®

A epidemia de SRA, a Gripe das Aves, e a Gripe A, vieram corroborar o cenario de difusdo e
profusdo a escala global de riscos varios. Neste contexto a OMS adotou na 582 Assembleia
Mundial da Salde, os International Health Regulations (2005). Este diploma evidenciava como
objetivo principal “prevent, protect against, control and provide a public health response to the
international spread of disease in ways that are commensurate with and restricted to public
health risks, and which avoid unnecessary interference with international traffic and trade”. A
preocupacdo subjacente prendia-se com o respeito pelos perigos advindos do comércio
internacional e da circulagdo de pessoas entre Estados. Apesar da clara orientacdo para a
obtencdo do consentimento, o diploma prevé, no art.2 31.2, n.2 2, c), a possibilidade de recurso
a medidas compulsivas (rastreio, vacinagao, isolamento, quarentena) no caso de recusa de um
viajante de um Estado-Membro em ser examinado, vacinado, ou sujeito a outra medida

16 Qu, caso se prefira, excegbes ao principio de proibigdo, sempre carecendo da devida articulagdo com os
fundamentos de licitude previstos no artigo 6.2 do mesmo Regulamento. No caso vertente, o fundamento invocavel
em articulagdo com a disposi¢do do artigo 9.2, recorde-se, seria o constante da alinea e) do n2.1, pressupondo um
responsavel pelo tratamento que seja um ente publico ou atuando sob uma veste de autoridade publica.

17 CLAUDIA MONGE, «Protecdo de dados de satide nos hospitais publicos», in Revista de Direito Administrativo, n.2
8, 2020, pagina 81.

18 PEDRO JACOB MORAIS, «O internamento compulsivo do portador de doenga infecto-contagiosa notas de andar e
ver», in Lex Medicinae, Ano 10, n.2 20 (2013) — paginas 148-149.
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profildtica, quando desta recusa de consentimento resulte um risco iminente para a saude
publica®®.

Caberia ainda referir, a este respeito, os Principios de Siracusa, resultantes da conferéncia
ocorrida entre 30 de abril e 4 de maio de 1984 na Cidade italiana de Siracusa, tendo reunido
algumas das principais organizacdes votadas ao estudo e defesa dos Direitos Humanos e que
sdo fundamentais para a interpretacdo do Pacto Internacional Sobre os Direito Civis e Politicos.
No ambito dos principios elencados encontramos uma especial preocupag¢ao com a tutela da
salde publica permitindo, quando este bem juridico se encontre ameacado, a limitacdo de
direitos.

Facamos, ainda, uma curta incursdo de Direito Comparado. No ordenamento juridico
germanico, os meios de prevencao e controlo de doencas infecto-contagiosas encontram-se
previstos na Infektionsschutzgesetz (I1fSG), de 20 de julho de 2000. Este diploma é
particularmente restritivo do direito a liberdade (das Grundrecht der Freiheit der Person),
prevendo no §29 a possibilidade de rastreios. A Ley Organica de Medidas Especiales en Matéria
de Salud Publica admite a possibilidade “de controlar las enfermedades transmisibles, la
autoridad sanitaria, ademas de realizar las acciones preventivas generales, podra adoptar las
medidas oportunas para el control de los enfermos” (Artigo 3.9).

Voltemos agora a nossa atencdo para o panorama legal e jurisprudencial portugués, de forma a
entendermos em que medida possui algum arrimo no nosso ordenamento juridico o recurso a
medidas norteadas por preocupacbes de saude publica, incluindo aquelas que poderdo
considerar-se restritivas de direitos fundamentais. A Lei n.2 81/2009 prevé, no art.2 17.2, que o
“membro do Governo responsavel pela drea da salde pode tomar medidas de excecdo
indispensaveis em caso de emergéncia em saude publica”, independentemente de nos
encontramos em estado de emergéncia, nos termos do 18.2 da CRP (os conceitos ndo podem
aqui ser confundidos).

O art.2 17.9, n.2 1 da Lei n.2 81/2009 deve ser lido em conjunto com a Base 34 da Lei de Bases
da Saude, Lei n.2 95/2019, de 4 de setembro, de acordo com a qual para a defesa da salide
publica a autoridade de salde publica pode, nos termos da alinea c) “exercer a vigilancia
sanitaria do territdrio nacional e fiscalizar o cumprimento do Regulamento Sanitario
Internacional ou de outros instrumentos internacionais correspondentes, articulando-se com
entidades nacionais e internacionais no ambito da preparacao para resposta a ameacas, detecao
precoce, avaliacdo e comunicac¢do de risco e da coordenagdo da resposta a ameacas”. Além de
prever a possibilidade de, em situacdo de emergéncia de salde publica, o membro do Governo
responsavel pela drea da salude, poder tomar as medidas de excecdo indispensaveis, se
necessario mobilizando a intervencdo das entidades privadas, do setor social e de outros
servicos e entidades do Estado (n.2 3).

Como daqui se retira, a Lei de Bases da Saude apresenta um leque de instrumentos de controlo
de doencas mais amplo do que a Lei n.2 81/2009, permitindo e prevendo a ado¢do de um vasto
conjunto de instrumentos, aplicaveis, desde logo, a casos de epidemias.

5.2.1. Fundamento de licitude do tratamento

O CEPD vem observando a este propdsito que o simples facto de a utilizacdo de aplica¢des de
rastreio de contactos ter lugar numa base voluntaria ndo significa que o tratamento de dados

19 IDEM, Ibidem, pégina 151.
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pessoais se baseie necessariamente no consentimento. Efetivamente, voluntariedade e
consentimento ndo se confundem a este respeito, como melhor se explicitard infra, muito
embora o cariz voluntario e ndo discriminatério das aplicagcdes de rastreio deva ser assumido
como um requisito determinante da opc¢do pelo acolhimento de solucGes tecnolégicas deste
tipo, sempre em obediéncia aos principios fundamentais que devem reger uma sociedade
democratica. Importa lembrar, de resto, a relagdo existente entre o direito a prote¢do de dados
e outros direitos e liberdades fundamentais como a liberdade de circulagdo ou de associagao.
Como apontou recentemente a Comissao Europeia nas suas orientagdes acerca da adocdo de
aplica¢Oes de rastreio no combate a pandemia do COVID-19:

“The functionalities included in the apps can have different impact on
a wide range of rights enshrined in the Charter of Fundamental Rights of the EU, such as human
dignity, respect for private and family life, protection of personal data, the freedom of
movement, non- discrimination, freedom to conduct a business, and freedom of assembly and of
association”?°.

Ora, como ainda recentemente referiu o Comité Europeu para a Protecdo de Dados nas suas
orientacdes, quando as autoridades publicas prestam um servico com base num mandato
conferido por e em consonancia com os requisitos previstos na lei, afigura-se que a base juridica
mais pertinente para o tratamento é a necessidade de exercer funcdes de interesse publico, nos
termos do disposto no artigo 62, n.2 1, alinea e), do RGPD. Como j4 se assinalou, tal conclusado
pressupde a designacdo de um responsavel pelo tratamento que, atenta a finalidade da
aplicacdo de rastreio em analise, tenha por mandato o exercicio de funcGes de interesse publico
ou de autoridade publica.

A este propdsito o artigo 6.2, n2. 3, do RGPD esclarece que o fundamento juridico em questdo é
definido pelo Direito da Unido ou do Estado-Membro ao qual o responsavel pelo tratamento
esta sujeito. A finalidade do tratamento deve, pois, enquadrar-se no ambito do exercicio das
fungdes de interesse publico assinaladas. Neste sentido, o tratamento de dados pessoais pode,
desde logo, ser licito, nomeadamente, se no Direito nacional estiverem previstas garantias
adequadas e especificas.

Para além disso, a base juridica ou medida legislativa que fornece o fundamento legal para a
utilizacdo de aplicagdes de rastreio de contactos deve incorporar salvaguardas significativas e,
conforme prevé o artigo 9.2. n.2 2. i) (aplicavel, como vimos, aos dados de salde ou relativos a
saude, cujo tratamento é necessario por motivos de interesse publico no dominio da saude
publica), prever medidas adequadas e especificas que salvaguardem os direitos e liberdades do
titular dos dados, em particular o sigilo profissional.

Tal ocorreu, ainda recentemente, em Portugal, de resto, num contexto de utilizacdo de uma
aplicacdo mével relacionada com o que aqui nos ocupa. Aludimos ao designado sistema Smart
Crowd, da responsabilidade da Agéncia Portuguesa do Ambiente, I.P, consistindo o mesmo
numa solugdo tecnoldgica, com recurso a uma aplicagdo maével, que, no ambito da pandemia
da Covid-19, visa permitir a identificacdo da “taxa de ocupacdo das praias de maior pressdo”,
para dotar a populagdo com informacdo que lhe permita, sem necessidade de deslocagao, tomar
a decisdo de escolher uma determinada praia que garanta o distanciamento social fixado.

Tendo em vista garantir o controlo da pandemia da Covid-19, o fundamento de licitude do
tratamento baseou-se na necessidade para o exercicio de fungGes de interesse publico de
prevencdo de risco e de protecdo da saude publica, atribuido a APA pelo Decreto-Lei n.o.
24/2020, de 25 de maio, no especifico contexto do acesso, ocupacio e utilizacdo das praias na

20 Guidance on Apps supporting the fight against COVID 19 pandemic in relation to data protection, C(2020) 2523
final, Brussels, 16 April 2020, p. 4.
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época balnear de 2020. No caso do sistema STAYAWAY COVID, ndo restam duvidas de que a
mesma solucdo se adequaria, por maioria de razdo, atenta a respetiva finalidade, em linha, de
resto, com o recomendado pela Comissdo Europeia e pelo Comité Europeu para a Protecdo de
Dados.

No entanto, com outra finalidade declarada, ndo seria de excluir a invocacao de uma outra base
juridica, designadamente o consentimento, in casu, com base no artigo 6.2, n.2 1, alinea a) e o
artigo 9.9, n.2 2, alinea a) do RGPD. Caberia ao responsavel pelo tratamento de dados, em tal
contexto, assegurar o cumprimento dos exigentes requisitos legais da validade do
consentimento.

Com efeito, apenas em muito contados casos, as aplicacdes desenvolvidas por outros Estados-
Membros tém por base o consentimento. Acresce que, no que diz respeito a possibilidade de
invocar o consentimento como base juridica das atividades de tratamento, nos termos do artigo
6.2, n.2 1, alinea a), do RGPD, devem ser tidos em conta alguns aspetos.

O consentimento implica "qualquer indicacdo livre, especifica, informada e inequivoca da
vontade da pessoa em causa, através da qual esta, por declaracdo ou acao afirmativa clara,
manifesta o seu acordo quanto ao tratamento dos dados pessoais que lhe dizem respeito". Por
seu turno, a voluntariedade pressupde uma escolha genuina para a pessoa em causa??, sé ent3o
cumprindo a sua funcdo protetora. A fim de avaliar as opg¢des, o contexto em que o
consentimento deve ser dado deve ser analisado de forma mais pormenorizada. O objetivo do
sistema é o de permitir reduzir o risco de infe¢do devido ao contacto com uma pessoa que tenha
apresentado resultados positivos, para conter a pandemia. O argumento contra a validade deste
consentimento é a existéncia de uma clara diferenca de poder entre o responsavel pelo
tratamento e a pessoa em causa, o que é classicamente o caso da relagdo entre os cidadaos e
as autoridades publicas, por defeito, de subordinacdo. Nesta linha argumentativa, se for dado
consentimento a uma autoridade publica, presume-se geralmente que este ndo é dado
voluntariamente (vide considerando 43 do RGPD). Pelo contrario, deve ser demonstrado, em
cada caso individual, que o desequilibrio que tipicamente existe na situacdo em causa nao se
aplica. Por conseguinte, devem ser estabelecidos requisitos especiais aquando da concessao do
consentimento a uma autoridade publica.

N3o por acaso, sublinha-se novamente, o CEPD observa que o simples facto de a utilizacdo de
aplicacbes de rastreio de contactos ter lugar numa base voluntdria ndo significa que o
tratamento de dados pessoais se baseie necessariamente no consentimento??.

Este desequilibrio apenas poderia vir a ser compensado pelo facto de a utilizagdo ndo ser
obrigatéria e ndo implicar quaisquer consequéncias juridicas diretas, antes a auséncia de
desvantagens normativas diretas no caso de ndo utilizacdo.

Ora, na hipdtese em aprego, haveria ainda de ser considerada a possibilidade de que a pressao
social pudesse ser exercida de forma ndo negligencidvel para o individuo se comportar de acordo
com as expectativas do ambiente social, do Estado ou dos operadores da app e para utilizar a
app em conformidade?®.

Em suma, para que um consentimento possa ser considerado valido, o responsdvel deve provar
a possibilidade de oposi¢ao ao consentimento e que este possa ser retirado sem consequéncias

21 Grupo de Trabalho de Protecg¢do de Dados do artigo 299, Orientages relativas ao consentimento na ace¢do do
Regulamento (UE) 2016/679, p. 5.

22 Diretrizes 4/2020 sobre a utilizagdo de dados de localizagdo e meios de rastreio de contactos no contexto do
surto de COVID-19, de 21 de abril de 2020, ponto 29.

23 “Data Protection Impact Assessment for the Corona App”, pagina 52.
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negativas. Para além disto, recorde-se, o consentimento deve ser dado de forma informada.
Para tal, o responsavel pelo tratamento deve fornecer a pessoa em causa as seguintes
informacdes: a identidade do responsavel pelo tratamento, as finalidades do tratamento para o
qual se pretende obter o consentimento, as categorias de dados a serem tratados, o direito de
retirada se os dados forem utilizados para a tomada de decisdo automatizada nos termos e a
utilizacdo e os riscos das transferéncias para paises terceiros que ndo tenham um nivel adequado
de protecdo de dados. Esta informacao deve, na medida do possivel, ser fornecida em linguagem
clara e simples e ser facil de encontrar e n3o escondida entre outros textos?.

Tracado o presente enquadramento cabe, finalmente, referir que a decisdo final quanto ao
fundamento de licitude concretamente invocado deverd competir ao responsavel pelo
tratamento de dados que venha a ser designado, em todo o caso sempre antes do inicio das
operacgdes de tratamento e, portanto, da disponibilizacdo da solu¢do tecnoldgica em avaliacdo.

A este propédsito, a Deliberacdo 2020/277 da CNPD, de 20 de junho, relembra que o
consentimento do titular, enquanto manifestacdo de vontade inequivoca a instalacdo da
aplicacdo no seu dispositivo movel, sera fundamento de licitude desde que cumpridos os quatro
requisitos que tornam o seu consentimento valido (previstos na alinea 11 do artigo 42 do RGPD).
Acrescenta, ainda, a Deliberacdo que “(...) Como o funcionamento da aplicacdo implica
operacgdes de tratamento distintas que envolvem diferentes categorias de titulares (utilizadores
e profissionais de salde), além da exigéncia feita pelo sistema GAEN para operacionalizacdo da
aplicacdo, o tratamento de dados realizado exige uma dupla condicdo de licitude deste
tratamento, o que so reforca a sua legitimidade e torna o tratamento mais proporcional.”.

A STAYAWYAY COVID seguirad de perto as orienta¢des veiculadas pelas autoridades europeias
quanto ao fundamento de licitude de tratamento de dados no ambito de aplicacdes com a
mesma finalidade,?®> bem como a deliberacdo da CNPD quanto a pertinéncia em assegurar um
duplo fundamento de licitude, como reforgo da legitimidade e proporcionalidade das operag¢oes
de tratamento de dados levadas a cabo. Destarte, é implementado um mecanismo para a
prestacdo de consentimento prévio a instalacdo da aplicacdo, cumprindo com os requisitos de
validade previstos no RGPD, segundo o qual o consentimento devera ser uma manifestacdo de
vontade livre, especifica, informada e explicita, expressa através de um ato positivo inequivoco.

Acresce que numa fase preliminar da instalacdo, o utilizador deve declarar ter pelo menos 13
anos (idade minima para aceder ao servico) e conceder as autorizagdes necessarias para o
funcionamento da aplicacao.

Nota de atualizagdo - versdo 2 da AIPD:

O Decreto-Lei de enquadramento legal do sistema STAYAWAY COVID foi promulgado dia 4 de
agosto de 2020 e publicado a 11 de agosto. O Decreto-Lei 52/2020 de 11 de agosto estabelece
como responsavel pelo tratamento de dados a Diregao-Geral de Sadde e regula a intervengao
do médico no sistema.

24 Grupo de Trabalho de Protegdo de Dados do artigo 292, OrientagBes relativas ao consentimento na acegdo do
Regulamento (UE) 2016/679, 2018, p. 14.

25 Communication from the Commission, Guidance on Apps supporting the fight against COVID 19 pandemic in
relation to data protection 16.04.2020; Guidelines 04/2020 on the use of location data and contact tracing tools in

the context of the COVID-19 outbreak, 21-04-2020.
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5.3.  Principio da responsabilidade

Ja no quadro da anterior Diretiva 95/46/CE, era aceso o debate acerca do conceito funcional de
responsavel do tratamento, enquanto conceito atribuidor da fundamental responsabilidade
legal pelo incumprimento dos normativos aplicaveis em matéria de protecao de dados pessoais.

Os artigos 24.2 e 25.2 do RGPD espelham bem a relevancia nuclear da figura do responsavel pelo
tratamento no quadro juridico da protecdao de dados pessoais, ao detalharem as obrigacdes
legais que sobre o mesmo impendem, designadamente, as de adotar as medidas organizativas
e técnicas e as politicas adequadas por forma a demonstrar o cumprimento do Regulamento e
assegurar, “desde a concecdo e por omissao”, isto é, desde a determinacdo dos fins e meios do
tratamento e no seu decurso, o respeito pelos principios fundamentais contidos nos artigos 5.2
e 6.2 e o respeito pelos direitos dos titulares dos dados previstos nos artigos 13.2 e seguintes.

O conceito de responsavel pelo tratamento encontra as suas origens histéricas no de
“responsdvel pelo ficheiro”, da Convencdo 108 do Conselho da Europa, relativamente ao qual
constitui um nitido avangco no sentido em que possui um escopo muito mais alargado
correspondendo-lhe um papel bem mais relevante.

Desta feita é responsdavel pelo tratamento “a pessoa singular ou coletiva, a autoridade publica,
a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios
desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o
responsdvel pelo tratamento ou os critérios especificos aplicaveis a sua nomeacado podem ser
previstos pelo direito da Unido ou de um Estado-Membro”.

A nogdo decompde-se em trés elementos nucleares.

Do seu elemento subjetivo destacamos a ideia de que tanto pessoas singulares, como coletivas
poderem assumir esse estatuto.

O elemento essencial concerne a determinacdo das finalidades e dos meios de tratamento dos
dados pessoais e, reconduz-se fundamentalmente, a influéncia de facto exercida relativamente
a escolha daquelas finalidades bem como dos meios do tratamento que possam qualificar-se,
em dado contexto, como essenciais. Na esteira do Acérdao do Tribunal de Justica da Unido
Europeia (TJUE) proferido no processo C-210/16, Unabhéangiges Landeszentrum fiir Datenschutz
Schleswig-Holstein?® diremos que a avaliacdo das circunstincias de facto de que depende a
afericdo, perante uma dada atividade de tratamento de dados, daquela influéncia determinante
(definidora do estatuto de responsavel pelo tratamento) remete para as razGes que conduziram
ao proéprio tratamento de dados e ao ente que o decidiu em primeira linha e que do mesmo
beneficia. Com efeito, para além dos casos em que tal determinagao deriva de uma competéncia
legalmente atribuida (pelo Direito de um Estado Membro ou da Unido) ou meramente implicita
através da atribuicdo de uma competéncia que implica ou envolve forgosamente a realizagdo de
operacgdes de tratamento de dados pessoais, aquela avaliagdo reside, ndo na aplicacdo de um
critério formal, mas na analise do circunstancialismo de facto de cada caso concreto. Assim, e
em suma, o responsavel pelo tratamento é aquele que decide o porqué e o como de uma dada
operacgdo de tratamento de dados pessoais.

26 Acorddo proferido no contexto de um reenvio prejudicial referente ao caso de uma pagina de fds na rede social
Facebook e ao estatuto de responsavel pelos tratamentos de dados efetuados através daquela pagina.
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A jurisprudéncia do mesmo TJUE, através, designadamente, dos casos Jehovan todistajat*’ e
mais recentemente do caso Fashion ID? veio igualmente firmar a no¢do de que o acesso aos
dados pessoais, em si mesmo considerado, ndo deve ser interpretado como uma condi¢do sine
qua non da qualificacdo enquanto responsavel pelo tratamento de dados pessoais de um
determinado interveniente numa operacdo de tratamento de dados.

t27

Finalmente, um terceiro elemento da definicdo em apreco (que se antolha no segmento
“individualmente ou em conjunto com outras”) refere-se a possibilidade da existéncia de
situacdes de responsabilidade partilhada por parte de uma pluralidade de intervenientes numa
operagdo de tratamento. Esta possibilidade ja era admitida pelo regime da Diretiva 95/46/CE,
mas mereceu no RGPD um tratamento mais rigoroso e exaustivo, sendo-lhe dedicado o artigo
262. Nos termos deste artigo com a epigrafe “Responsaveis conjuntos pelo tratamento”, define-
se esta tipologia como aquela em que dois ou mais responsaveis pelo tratamento determinam
conjuntamente as finalidades e os meios desse tratamento, sendo por isso responsaveis
conjuntos relativamente ao mesmo.

Recentemente, em novembro de 2019, a Autoridade Europeia da Prote¢do de Dados (AEPD),
Autoridade independente com o mandato de assegurar o cumprimento por instituicGes e
organismos da UE do Regulamento EU 2018/1725 (instrumento que em muito se assemelha ao
RGPD) emitiu orientagGes no sentido de aconselhar as instituicdes e organismos da UE nas suas
atividades de tratamento de dados pessoais acerca da aplicacdo dos conceitos de responsavel
pelo tratamento, subcontratante e de responsdveis conjuntos. Dada a referida e notdria
aproximagdo entre os regimes de ambos os regulamentos, as orientagdes em questdo fornecem
um recurso Util para a compreensdo atualista daqueles conceitos, numa altura em que se
aguardam também (previsivelmente em 2020) orientacdes de idéntico teor por parte do Comité
Europeu da Protecdo de Dados, na sequéncia da aprovacao do RGPD e da consequente extingao
do GT29.

Estas orientacGes vém agora, fundamentalmente, confirmar vérios dos entendimentos e
critérios que ja resultavam em larga medida da opinido 1/2010 do GT29, e que ao longo da
ultima década foram sendo densificados pela jurisprudéncia do TJUE. Segue-se, em suma, a
mesma abordagem funcional aos dois conceitos nucleares em apreco.

Contudo, interessantes exemplos ilustrativos sdo propostos, aclarando os referidos conceitos
em areas ndo cobertas pela citada opinido do GT29. Assim, e em resumo, torna-se inequivoco
que cabe apenas ao responsdvel pelo tratamento a determinacdo das finalidades do mesmo,
bem como, pelo menos, dos meios essenciais utilizados. Por outro lado, na esteira da
jurisprudéncia supracitada, é confirmado o entendimento segundo o qual a qualificacdo
enquanto responsavel pelo tratamento ndo depende do seu acesso aos dados pessoais. Este
critério aplica-se igualmente as situagdes de responsabilidade conjunta, sendo prescindivel que
ambos os responsaveis tenham acesso aos referidos dados.

Relativamente ao subcontratante sublinha-se o reconhecimento da sua margem de autonomia
e capacidade para determinar os meios do tratamento (desde que ndo essenciais), admitindo-
se até que aconselhe o responsavel quanto a respetiva adocdo, distinguindo-se, portanto,
claramente de um mero subordinado do responsavel.

27 Acérdido proferido a 10 de julho de 2018 no caso C-25/17, processo referente a responsabilidade pelo tratamento
de dados pessoais implicado nas comunicagdes porta-a-porta realizados por testemunhas de jeova, e a possibilidade
de responsabilidade conjunta com a respetiva comunidade religiosa.

28 Acordio de 29 de julho de 2019 no processo C-40/17, proferido no contexto de um reenvio prejudicial referente
ao caso de uma pagina de fds na rede social Facebook e ao estatuto de responsavel pelos tratamentos de dados
efetuados através daquela pagina.
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Um interessante exemplo é o da responsabilidade de um subcontratante pelo integral
desenvolvimento, gestdo e manutencdo de uma ferramenta de Tl a usar por outra entidade
(organismo), responsavel pelo tratamento, a quem caberia, no entanto, e sempre, a
determinagcdo dos ja aludidos elementos essenciais dos meios do tratamento (prazos de
conservacgao de dados, destinatdrios dos dados e acessos). No caso de o referido subcontratante
extravasar o seu papel (definido contratualmente ou legalmente) participando na determinacgado
da finalidade ou dos meios essenciais do tratamento, serd tido como responsavel ou responsavel
conjunto do tratamento.

No entanto, ainda neste caso, importard aferir da natureza e extensdo do desvio em causa, dado
gue o mesmo poderd, por exemplo, servir unicamente um propésito de cumprimento de certos
principios de protecdo de dados, ndo implicando a determinacdo de uma finalidade de
tratamento prdépria. Finalmente, vale a pena destacar, entre os critérios definidores do
subcontratante apresentados sinteticamente numa checklist, para além dos mais
frequentemente utilizados, o requisito da ndo decisdo acerca do fundamento de licitude do
tratamento, bem como a auséncia de decisdo quanto a divulga¢do dos dados e respetivos prazos
de conservagao.

Sem prejuizo do debate acerca do papel assumido pelos varios intervenientes no processo de
concecdo, desenvolvimento, implementacdo e manutencdo de uma solucdo do tipo aqui
analisado, em particular quando gizada a partir de contribuicdes multiplas e provenientes de
entidades de diferente natureza, tanto académicas, como empresariais, e de diversos contextos
colaborativos ou espontaneos?®, cabe assinalar, como ja se fez na anterior sec¢do 3, a
importancia da definicdo clara das responsabilidades do tratamento de dados, no intuito da
defesa dos direitos dos titulares.

A designacdo de um ou varios responsaveis é tanto mais relevante quanto esta em causa uma
solucdo de rastreio que inevitavelmente passa por uma monitorizacdo sistematica e em grande
escala de dados pessoais relativos aos contactos entre pessoas singulares ainda que codificados.
Por este motivo, os reguladores de varios Estados-Membros, assim como o Comité Europeu para
a Protecdo de Dados, tém entendido que o Ministério de Salude dos Estados-Membros ou as
respetivas autoridades de saude, deviam ser os responsaveis pelo Tratamento, sem prejuizo de
previsdao de outros responsaveis de tratamento. Atendendo a finalidade do tratamento em
questdo, diremos concordar com a asser¢ao segundo a qual se justificaria plenamente a
atribuicao de tal responsabilidade a uma entidade publica ou no exercicio de fungdes de
interesse publico, a quem seja atribuido o mandato de operar o sistema em causa no contexto
especifico do controlo da pandemia do COVID-19, e de acordo com critérios e salvaguardas
previamente definidos, em linha com os requisitos emanados das autoridades europeias supra
citados.

Nota de atualizagdo - versdao 2 da AIPD:

29 A este titulo tem sido muito discutido o papel das empresas Google e Apple na perspetiva da protegdo de dados,
sendo defensavel a sua qualificagdo como responsdveis pelo tratamento de dados (e ndo como meros fornecedores
de tecnologia, afastando-se igualmente a hipdtese de serem subcontratantes) atenta a autonomia com que definem
finalidades e meios essenciais dos tratamentos de dados em questdo. Neste sentido podera, efetivamente,
argumentar-se que o desenvolvimento da sua API correspondeu a uma iniciativa unilateralmente planeada e
financiada por aquelas empresas, sendo que vdrias das suas configuragdes sdo, igualmente, por si determinadas
unilateralmente, incluindo no que concerne a defini¢cdo de prazos de conservagdo de dados, mesmo que de forma
alinhada com parametros propostos por terceiras entidades, designadamente organizagdes supranacionais como a
OMS ou a proépria Unido Europeia, através da Comissdao Europeia. Por outro prisma, mas com menor relevancia
pratica, os préprios utilizadores finais da aplicagdo, na medida em que os respetivos dispositivos processam
localmente dados pseudonimizados de outros utilizadores, poderiam, também, em certa assercdo, ser considerados
como responsaveis pelo tratamento de dados relativamente aqueles dados.
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O entendimento sufragado nas versdes anteriores da AIPD foi acompanhado pela Comissdo
Nacional de Protecdo de Dados, na Deliberacdo 2020/277, de 20 de junho, tendo sido,
entretanto, objeto de normacdo legal, através do Decreto-Lei 52/2020 de 11 de agosto, o
estabelecimento da Direcdo-Geral da Saude como o Responsavel de Tratamento de Dados bem
como pela operacionalizacdo do sistema.

Nesta sequéncia, os demais intervenientes que sejam envolvidos na operacionalizacdo do
sistema, assumirdo, em principio, o papel de subcontratantes do responsavel pelo tratamento
designado.

5.4. Exatid3ao e limitacdo da conservacgao

Como forma de controlar a exatiddo da informacdo relativa ao contagio, e do mesmo passo
mitigar a possibilidade de falsos positivos de notificagcdo, na eventualidade de o utilizador da
aplicagdo STAYAWAY COVID ser diagnosticado com COVID-19, pretende-se que, de forma
simples, segura e anénima, submeta as Chaves de Identificadores TEK armazenadas no seu DMP
ao Servidor de Publicacdo de Diagndstico (SPD). Porém, para este efeito, requer-se que lhe seja
fornecido, por canal externo ao sistema STAYAWAY COVID, um numero aleatério de 12
algarismos (CL), pela entidade responsavel pelo diagndstico. Esta validagdo por um profissional
de saude (médico) autenticado, é essencial a garantia de exatiddo da referida informacao.

Apenas apds cumprido este procedimento, o DMP o submete ao Servidor de Legitimacdo de
Diagnéstico (SLD), por canal de comunicagdo seguro. Em resposta, o DMP recebe um Cédigo de
Acesso (CA) que tem a forma de um JSON Web Token (RFC 7519). Este CA permite ao DMP
autenticar-se perante o SPD e submeter as Chaves de Identificadores TEK, que por sua vez,
através do processamento de dados realizado localmente nos DMP permitird o envio de alertas
de exposicdo a um potencial risco de contagio. Em suma, as notificacdes de exposicdo apenas
poderdo ter lugar apds validacao por profissional de saide autenticado e com base na iniciativa
do proprio utilizador que tenha sido diagnosticado com COVID-19.

No que concerne a limitagdo da conservagdo dos dados, este principio surge refletido desde logo
na funcionalidade que determina que nenhum identificador é armazenado no sistema por um
periodo superior a 14 dias.

Por outro lado, todo o sistema sera descontinuado assim que for declarado em Portugal o fim
da pandemia, nao se justificando a conservacdo de dados por mais tempo, atenta a inexisténcia
de outra finalidade que a fundamente.

Para além disto, como se explicita na secgao 4, ao utilizador é permitido a qualqguer momento
desinstalar a aplicagdo. A desinstalagdao vai resultar no apagamento de todos os dados
processados pela aplicagdo, incluindo os dados armazenados no servidor do sistema.

Resultado idéntico ocorrera no contexto da voluntdria submissdao do CL por parte de um
utilizador diagnosticado com COVID-19.

5.5.  Privacidade desde a concecdo e por omissao

Uma primeira medida organizativa fundamental que assegura, desde a conce¢do, o respeito
pelos principios e requisitos da prote¢ao de dados pessoais, refere-se ao supra aludido cariz
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voluntdrio da adogdo e utilizacdo da aplicagdo em causa. Este requisito essencial, que vem sendo
destacado por governos nacionais, autoridades e instituicdes europeias®* e autoridades de
controlo nacionais, deve ser interpretado num sentido maximalista, como impondo a
observancia do principio ao longo de todo o ciclo do tratamento de dados, o mesmo é dizer, da
utilizacdo da tecnologia, e ndo apenas no momento da sua instalagado.

Neste sentido, os cidaddos ndo serdao obrigados a descarregar a aplicagdo, mas tdo pouco
deverdo ser obrigados a manté-la ativa no seu dispositivo terminal, sendo-lhe possivel, a
qualguer momento, sem dificuldade ou consequéncia outra que ndo seja a de prescindir da
respetiva utilizacdo, proceder a desinstalacdo da aplicacdo. Acresce que o sistema tal como
desenhado na solucdo STAYAWYAY COVID, baseia-se no respeito integral pela vontade dos
utilizadores / titulares dos dados, também no momento da inser¢do dos cdodigos de legitimagdo
por utilizadores diagnosticados como positivo, requerendo-se que esta a¢do individual, tomada
de forma livre e a margem de constrangimentos ou pelas sociais, seja levada a cabo,
isoladamente, pelo préprio utilizador, para que sé entdo seja despoletado o mecanismo
conducente a publicacdo, em servidor dedicado, das Chaves de Identificadores TEK do infetado.

No mesmo sentido aponta a natureza intrinseca do modelo distribuido baseado no protocolo
DM3P cujas virtualidades, reconhecidamente, assentam largamente no contexto mais limitado
em que ocorrem os tratamentos de dados realizados através de um servidor central. Ao invés,
neste sistema, os tratamentos de dados, com destaque para os cruzamentos de dados
necessarios a finalidade prosseguida, ocorrem maioritariamente ao nivel dos proéprios
dispositivos mdveis. o que é comummente visto como uma forma de implementar o respeito
pelo principio da minimizacdo de dados.

A pseudonimizagado, ela prépria, (e ndo a anonimizacao de dados), surge expressamente referida
no artigo 252 do RGPD como um dos mais relevantes exemplos de uma medida de privacidade
desde a concec¢do, com o fito de assegurar o respeito e a aplicacdo efetiva dos principios da
protecdo de dados pessoais, incorporando as garantias necessdrias a tutela dos direitos dos
titulares. Recorde-se, ainda, a este titulo, que as descritas medidas de pseudonimizacdo
adotadas na implementacdo deste sistema prefiguram-se como medidas de pseudonimizacdo
forte, de assinavel robustez, visando possibilitar a partilha / intercdmbio de chaves (codigos
aleatdrios) aos demais participantes no sistema com preservagdo de anonimato.

Finalmente, as funcionalidades do sistema foram desenhadas para permitir um tratamento de
dados limitado, por omissdo, ao estritamente necessario para o cumprimento da respetiva
finalidade, recorde-se: a da notificagcdo de exposicdo a um potencial risco de contdgio. Ndo sdo
recolhidos, nem o sistema o permite, a recolha de dados adicionais de cariz epidemiolégico,
estatistico ou outro com obijetivos distintos do enunciado.

5.6. DecisOes individuais automatizadas, incluindo definicdo de perfis

Deve ser transparente para os utilizadores que a rece¢do de uma notificacdo de alerta estd longe
de significar que aqueles se encontrem infetados. A aplicagdo tem como Unico desiderato alertar
para a eventual existéncia de um risco potencial de contdgio, com base em critérios
probabilisticos baseados na mais atual evidéncia cientifica, mas que inevitavelmente

30 A Comissdo Europeia, o Comité Europeu para a Protecdo de Dados e o Conselho da Europa emitiram orientagdes
para utilizagdo de aplicacGes mdveis para rastreio de contactos. No Apéndice A é possivel conferir os requisitos
comuns definidos por estas organizagGes europeias e a respetiva implementagao no sistema STAYAWAY COVID.
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comportam alguma margem de erro a que se somam as possibilidades de falsos positivos
enumeradas na presente avaliacao.

Uma das formas mais relevantes de limitar em nimero aqueles falsos positivos prende-se com
a intervencao assegurada por um médico, no sentido de validar a informacdo de contdgio,
previamente a partilha e publicacdo no servidor dedicado, das chaves que desencadeiam o
processo de notificacdo automatica. Acresce que esta publicagdo apenas ocorre apds a insercao
de um cédigo no dispositivo do utilizador do sistema efetuada pelo préprio utilizador, conforme
descreve em pormenor a sec¢do 2 da presenta avaliagdo.

Esta dupla intervengao humana garante que no caso do sistema STAYAWAY COVID o tratamento
de dados ndo é totalmente automatizado, caindo fora do ambito de aplicacdo do artigo 22.2 do
RGPD.

5.7. Direito a informacao

De modo a respeitar os principios de tratamento previstos no artigo 5.2 n.2 1 do RGPD, o
responsdvel pelo tratamento devera assegurar que o tratamento é realizado e explicado de
modo transparente e claro ao utilizador. O responsavel pelo tratamento, deste modo, fornecerd
aos utilizadores em causa todas as informagGes necessarias ao cumprimento dos artigos 13.2 e
14.2 e do artigo 34.2 do RGPD.

Neste sentido, serdo dadas a conhecer as finalidades do tratamento, as medidas utilizadas para
esses fins, em especial a duracdo do armazenamento dos dados pessoais, as transmissées de
dados e os seus destinatarios, e a forma como as pessoas em causa podem exercer eficazmente
os seus direitos perante o responsdvel pelo tratamento, nomeadamente através do recurso a
autoridade de controlo competente em matéria de protecao de dados.

A informagdo serd disponibilizada ao utilizador antes da recolha dos dados, de forma gradual,
principalmente através do fornecimento de informagdes sobre as principais caracteristicas do
tratamento, através quer da informagado e politica de privacidade existente na aplicagdo quer da
informacdo e politica constante do website do sistema STAYAWAY COVID. Neste sentido, os
utilizadores deverdo receber informagdes claras e transparentes antes de o pedido de acesso
ser ativado, a fim de obter um conhecimento completo, nomeadamente sobre as finalidades e
as operacgGes de tratamento, sobre as técnicas de pseudonimizagdo utilizadas para proteger a
sua identidade e sobre os prazos de conservagdo dos dados. Serdo fornecidos contactos do
responsavel ou responsdveis pelo tratamento bem como dos respetivos encarregados de
protecao de dados.

Ademais, importa reforgar que utilizadores deverdo ter acesso a informagao especifica e
transparente sobre o carater voluntdrio da aplicagdo nos varios momentos da sua utilizagao,
incluindo a livre desinstalagdo em qualquer momento sem acarretar consequéncias negativas
para o utilizador.

Conforme ja ficou referido acima, a confianga do publico no sistema é um fator fundamental
para o seu éxito. Assim sendo, a transparéncia em torno do funcionamento do sistema e dos
seus controlos de privacidade é fundamental para gerar essa mesma confianga. Por conseguinte
é recomenddvel que a adogdo e disponibilizagdo publica de uma ferramenta com a natureza e
finalidade assinaladas seja acompanhada de campanhas de informag¢do e incentivo a sua
utilizacdo (tanto mais que a sua eficiéncia sera tanto maior quanto o for o numero de

47

5 s
INESC w* ISPUF . keyruptive

DAL )




STAYAWAY

C#EVID

utilizadores), com o envolvimento, entre outras, das entidades responsdveis pela condugao das
politicas publicas na area da saude publica.

De resto, conforme refere a recomendacido da CNPD na sua Deliberagdo 2020/277 de 29 de
junho, no seu ponto 64, “(...) E importante que esta informacdo seja facultada cumprindo os
requisitos de inteligibilidade do artigo 122 do RGPD e atendendo aos publicos diferenciados que
podem estar aqui em causa, em particular grupos mais vulnerdveis como as criangas, que detém
dispositivos méveis modernos a partir de uma idade inferior a 13 anos”.

Esta recomendacdo da CNPD, é plenamente justificada e concordante com as preocupacdes dos
promotores, reforcando a relevancia do requisito da inteligibilidade da informacao
providenciada aos utilizadores da aplicagao.

“Sendo certo que os remédios do passado ja ndo sdo eficazes, é preciso repensar e reinventar o
Estado de Direito, tornando o imbrdglio algoritmico transparente e as suas decisdes
compreensiveis”3!. Esta necessidade é tanto mais pertinente quanto um sistema como o
STAYAWYAY se destinar, por natureza, a uma utilizacdo alargada, a um heterogéneo universo
de possiveis destinatdrios. A inteligibilidade encontra-se intrinsecamente relacionada com a
necessidade de utilizacdo de uma linguagem clara e simples®2. Com efeito, no ambito do
tratamento de dados pessoais, tendo em conta as finalidades do tratamento, o responsavel pelo
tratamento de dados terd sempre ao seu dispor informacdo que lhe permita determinar em que
moldes a informacdo devera ser passada para ser percetivel pelo publico potencialmente alvo
do tratamento. No caso em aprego pretender-se-4 que todos os utilizadores de dispositivos
moveis ao acederem a aplicacdo compreendam o seu alcance, bem como os limites inerentes a
sua utilizacao.

Neste sentido, a informacdo disponibilizada procurara ser o mais concisa e compreensivel
guanto possivel, assegurando de modo eficaz a compreensdo por parte do utilizador das
funcionalidades da aplicacdo e dos limites a sua utilizacdo, de modo a proteger a liberdade
individual e os direitos de cidadania.

Relativamente ao direito a informagao, acrescente-se, finalmente, que durante o teste Piloto foi
realizado um inquérito de satisfacdo de resposta opcional relativo a experiéncia como utilizador
da STAYWAY COVID, refletindo a preocupagdo com a transparéncia do seu funcionamento, a
opinido e a informacgao dos participantes.

Sera também mantido um servigo de helpdesk (e-mail e telefone).

5.8. Direitos dos titulares

O Regulamento Europeu de Protecdo de Dados assegura aos utilizadores, enquanto titulares de
dados pessoais, além do direito de informacdo, os direitos de acesso, retificacdo, modificacdo
ou apagamento e oposi¢cdo ao tratamento. No entanto, atendendo a impossibilidade de o
responsavel pelo tratamento identificar os utilizadores, neste caso, em principio, ndo
serdo aplicdveis os artigos 15.2 a 20.2 do Regulamento, em especial os relativos aos direitos de
acesso, retificacdo, limitagcdo do tratamento e portabilidade, em conformidade com o disposto

31 Mireille Hildebrandt, “The New Imbroglio — Living with Machine Algorithms”, in The Art of Ethics in the Information
Society, 2016, p. 5. Disponivel em https://works.bepress.com/mireille_hildebrandt/75/.

32 Grupo de trabalho do artigo 29.2, Orientag&es relativas a transparéncia na acegdo do Regulamento 2016/679, 29
de novembro de 2017, Revistas e adotadas pela ultima vez em 11 de abril de 2018, pagina 7.
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no n.2 2 do artigo 11.2 do mesmo regulamento. Tal deve-se ao facto de as prdprias
caracteristicas intrinsecas ao sistema, em particular no que tange as técnicas de
pseudonimizagdo usadas.

Ja o direito de oposicao sera facilmente exercido desinstalando a aplicacdo. Por sua vez esta vai
coincidir com o apagamento de todos os dados processados pela aplicacdo, incluindo os dados
armazenados no servidor do sistema.

O titular dos dados pessoais devera poder exercer os seus direitos bem como solicitar qualquer
informagao respeitante ao tratamento dos seus dados pessoais mediante solicitagdo ao
responsdvel pelo tratamento ou ao respetivo encarregado de protecao de dados.

A politica de privacidade da aplicagao devera ser clara em matéria de direitos dos titulares e
guanto as formas do seu exercicio.

Como é sabido o RGPD garante, ainda, ao titular dos dados, nos termos do seu artigo 77.2, o
direito de apresentar uma queixa junto de uma autoridade de controlo na Unido Europeia.
Dever3d, igualmente ser incluida esta informacgdo nas politicas de privacidade disponibilizadas
aos titulares, incluindo a referéncia a CNPD enquanto a entidade de controlo competente em
Portugal.

5.9. Opinido dos titulares de dados sobre o tratamento previsto

A aplicagdo STAYAWAY COVID tem como finalidade contribuir para um rastreio mais rdpido,
amplo e eficaz da COVID-19 em Portugal, almejando uma adesdo em massa na sociedade
portuguesa por forma a maximizar os seus esperados beneficios para a saude publica.

Em virtude do esperado elevado nimero de utilizadores e do consequente impacto potencial
gue uma tal utilizacdo pode acarretar, tanto em termos societais, como no ambito da protecdo
de dados pessoais, sem esquecer a dimensdo ética presente nas discussdes publicas acerca da
adocdo deste tipo de solugdes de rastreio digital, foi incluida nos questionarios efetuados no
ambito do projeto de investigacdo Didrios de uma Pandemia®, organizado pelo Instituto de
Salde Publica da Universidade do Porto e pelo Instituto de Engenharia de Sistemas e
Computadores, Tecnologia e Ciéncia, uma questdo dedicada aos sistemas de contact tracing.

O RGPD no n.2 9 do artigo 35.9, recomenda, caso seja adequado, a solicitacdo da opinido dos
titulares de dados ou dos seus representantes sobre o tratamento previsto. Tendo em
consideragdo as preocupagdes enunciadas anteriormente, considerou-se apropriada a
realizacdo neste inquérito de uma questdo sobre a disponibilidade dos titulares de dados para
utilizarem uma aplicagdo de rastreio, de natureza voluntdria e gratuita, capaz de informar sobre
a possibilidade de ter estado em contacto com alguém infetado.

O estudo contou com uma amostra de cerca de dez mil pessoas com todas as faixas etarias
representadas. Os resultados da pesquisa efetuada estdo organizados por escolaridade, regido,
sexo e grupo etario, permitindo uma melhor analise da disponibilidade dos portugueses para
utilizarem a aplicagdo. Podem ser consultados estes resultados no apéndice do presente
documento.

A conclusdo que se retira do estudo é que uma parte considerdvel dos inquiridos (66,9%)
utilizaria a aplicacdo, sendo que 58,5% usariam a aplicagdo condicionalmente, enquanto 8,4%

33 Mais informagdes sobre o projeto de investigacdo em: https://diariosdeumapandemia.inesctec.pt/.
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usariam a aplicagdo incondicionalmente. Em contraste, um ter¢o dos inquiridos ndo demonstra
grande interesse na aplicagdo. Alids, 15,2% afirmam que ndo vao utilizar a aplicacdo e 17,9%
afirmam que ndo tém a certeza quanto a utilizacdo da aplicagao.

Estes resultados demonstram que existe uma quantidade assinaldvel de pessoas com interesse
na aplicacdo e que a maior parte dos inquiridos respondeu que a usaria condicionalmente, daqui
sobressaindo a importancia de um esclarecimento claro e transparente sobre as funcionalidades
do sistema e dos tratamentos de dados pessoais efetuados.

Uma conclusao adicional que se retira do estudo é a de que nao existe grande discrepancia nos
numeros quando estes sdao observados por escolaridade, regido, sexo e grupo etdrio. Porém, é
interessante verificar que o grupo etdrio dos 0 aos 29 anos é o0 que possui a maior taxa de
possivel utilizacdo da aplicagdo (73,7%), ndo sendo a diferenca significativa para o grupo etario
dos 30 aos 39 anos, que tem a menor taxa de utilizacdo (65,1%) do estudo.

Os resultados extraidos dos Didrios de uma Pandemia estdo em consonancia com outros estudos
recentes elaborados em paises europeus onde a aplicacdo oficial ja se encontra em fase de
testes numa parte da populacdo. Na Suica®4, uma parte significativa da populacdo concorda com
a introduc3do da aplicacdo (70%) e no Reino Unido®, seis em cada dez pessoas (62%) afirmam
gue provavelmente vao fazer o download da aplicacdo apds o seu lancamento.

Durante o desenvolvimento da aplicacdo também existiu um acompanhamento constante das
preocupacoes dos titulares de dados expressas nos diversos meios de comunicacdo social, as
quais foram tidas em conta no momento de implementagdo de medidas que minimizem os
riscos inerentes a adocdo desta aplicacao.

Durante a fase de testes da aplicacdo, serd dada continuacdo a este exercicio de
acompanhamento da experiéncia de utilizacdo e das opinides manifestadas pelos primeiros
utilizadores da aplicacdo, de modo a serem identificados problemas técnicos, bem como
preocupagdes relativamente ao tratamento dos dados pessoais.

5.10. Principio da Proporcionalidade

O tratamento de dados pessoais devera ser proporcional e adequado as finalidades, artigo 6.2
do RGPD. Uma operacdo de tratamento sé é proporcional se sem aquela o objetivo ndo puder
ser alcangado, ou ndo puder ser alcancado de forma confidvel ou apenas com esforco
desproporcional, o que exige uma ponderacdo alicercada em critérios objetivos, devendo existir
uma estreita conexdo entre os dados e a finalidade do tratamento.

Por obediéncia ao principio da proporcionalidade deverdo ser escolhidos, dentro dos diversos
meios ou medidas idéneas e congruentes existentes a disposi¢do, aqueles que sejam menos
gravosos ou que causem menos danos. Estamos aqui no dominio do principio da intervengao
minima por forma a que se consiga compatibilizar o interesse publico e os direitos dos
particulares, de modo a que o principio da proporcionalidade jogue como um fator de equilibrio,
garantia e controlo dos meios e medidas empregues.

34 Resultados do estudo na Suica: https://sotomo.ch/site/wp-
content/uploads/2020/05/sotomo BAG TracingApp.pdf.

35 Resultados do estudo no Reino Unido: https://www.health.org.uk/sites/default/files/2020-06/Health-Foundation-

polling-contact-tracing-app-May-2020.pdf.
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A proporcionalidade tera de se verificar, i) entre o fim da lei e o fim do ato; ii) entre o fim de lei
e os meios escolhidos para atingir tal fim; iii) entre as circunstancias de facto que dao causa ao
ato e as medidas tomadas. A proporcionalidade em sentido amplo compreende, em primeiro
lugar a congruéncia, adequacdo ou idoneidade do meio ou da medida para atingir o fim
legalmente proposto, e em segundo lugar, engloba a proporcionalidade em sentido estrito, a
proibicdo de excesso®.

A matéria de prote¢do de dados, genericamente, implica, num primeiro momento, uma
descricdo do conteldo semantico da informacdo e de qualquer tratamento que possa ser
previsto; num segundo momento, uma descricdo da finalidade do tratamento e; num ultimo
momento, uma descricdo do grau de dependéncia da prossecucdo dessa finalidade do
tratamento efetivo dos dados pessoais em questdo, de uma forma que torne esse grau de
dependéncia objetivamente sustentavel e racionalmente discutivel.

Em conformidade com o artigo 52.2, n.2 1, da CDFUE, qualquer restricdo ao exercicio dos direitos
e liberdades reconhecidos deve estar prevista na lei, respeitar o contelddo essencial desses
direitos e liberdades, e, em observancia do principio da proporcionalidade, permitir apenas a
introducdo de restricdes se forem necessarias e corresponderem efetivamente a objetivos de
interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades
de terceiros®’.

O CEPD veio esclarecer as condicGes e os principios para a utilizacdo proporcional de dados de
localizagdo e meios de rastreio de contactos para dois fins especificos, desde logo prosseguidos
de modo claro e transparente pela presente aplicacdo, “a utilizacdo de dados de localizagcdo para
apoiar a resposta a pandemia, através da modeliza¢cdo da propagacao do virus de modo a avaliar
a eficacia global das medidas de confinamento; o rastreio de contactos, que visa notificar os
cidaddos do facto de terem estado na proximidade imediata de alguém que veio a confirmar-se
ser portador do virus, a fim de quebrar as cadeias de contaminagdo o mais rapidamente
possivel” 3

Neste sentido, a necessidade e a proporcionalidade da recolha de dados assentam em fatores
como a medida em que as instalacGes de testagem estdo disponiveis, em especial quando ja
tiverem sido ordenadas medidas como o confinamento®.

5.10.1. Necessidade

A dimensdo da necessidade pressupde que a medida seja aquela que lese em menor medida os
direitos e interesses dos particulares. Deste modo, do ponto de vista do principio da
proporcionalidade a medida necessdria é a que corresponder a menos lesiva. A medida julgada
adequada em fase anterior é, em seguida, sujeita ao teste da necessidade ou exigibilidade.

36 J.J. GOMES CANOTILHO, Direito Constitucional e Teoria da Constituigdo, Almedina, 7.2 Edi¢do, paginas 315 e
seguintes.

37 Ac. Digital Rights Ireland Ltd c. Minister for Communications, Marine and Natural Resources, Minister for Justice,
Equality and Law Reform, Commissioner of the Garda Siochana, Irlanda, The Attorney General, Proc. n.2 C-293/12 e
C-594/12, de 8 de abril de 2014. (Ponto 38).

38 Diretrizes 4/2020 sobre a utilizagdo de dados de localizagdo e meios de rastreio de contactos no contexto do surto
de COVID-19, de 21 de abril de 2020, ponto 5.

39 COMUNICACAO DA COMISSAQ Orientagdes respeitantes a aplicagdes méveis de apoio a luta contra a pandemia de
COVID-19 na perspetiva da prote¢io de dados (2020/C 124 1/01), pagina 6.

i
INESC b ISPUF . keyruptive

51

OF 00 PO



STAYAWAY

C#EVID

Aideia da necessidade esteve na origem do préprio principio da proporcionalidade, decorrendo
do direito do cidaddo a menor desvantagem possivel — o Estado deve empregar, dentro do
possivel, as medidas menos lesivas ou onerosas para o cidaddo. Esta dimensdo visa assim
assegurar que os meios empregues sdao absolutamente necessdrios a prossecucdo dos fins.

O juizo da necessidade faz-se, ndo em termos absolutos, mas em termos relativos, pois
pressupde uma comparacdo entre uma medida adequada e outras medidas também
adequadas. Numa palavra, uma medida serd necessaria se, em comparagao com outras medidas
idéneas a atingir o mesmo fim, se revelar a menos lesiva. Por outro lado, sera desnecessaria se
nao resistir a esta comparacdo, chegando-se a conclusdo que existiriam outros meios que
atingiriam o mesmo fim com menor desvantagem para o cidaddo. Pelo que a avaliacdo da
necessidade se afigura mais complexa do que a da adequa¢do. Com efeito, a comparagdo do
grau de lesividade de duas medidas ndo se basta com critérios empiricos e quantitativos, sendo
necessario recorrer a instrumentos de ordem qualitativa que atendam a natureza dos direitos e
interesses em causa e, aos bens a sacrificar, devendo ser tidos em conta critérios de ponderacao
valorativa que permitam optar entre eles*.

Face ao cardcter relativo desta operacdo, a doutrina avangou critérios densificadores que
permitem uma “maior operacionalidade pratica”. Assim, a maxima da necessidade desdobra-se
em quatro requisitos: a necessidade material, que exige que as restricGes aos direitos
fundamentais sejam minimas; a necessidade espacial, que limita o ambito de intervencao da
medida; a necessidade temporal, respeitante a delimitacdo da medida no tempo; e a
necessidade pessoal, exigindo que as pessoas afetadas sejam apenas aquelas cujos interesses
devem ser efetivamente lesados*'.

A este respeito, a fim de avaliar a proporcionalidade do processamento efetuado, é importante,
entre outras coisas, que os dados armazenados nos dispositivos mdveis dos utilizadores sejam
automaticamente eliminados apds 14 dias; os dados dos utilizadores positivos COVID-19 que
tenham carregado no backend (SLD, SPD) da aplicacdo sejam igualmente eliminados apds 14
dias.

O objetivo de controlar o efeito de contagio da epidemia, controlar a capacidade do sistema
nacional de saude, através da quebra de redes de contagio, implica a restricdo de direitos e
liberdades. Restrigdes estas impostas para salvar vidas em situacGes de emergéncia - incluindo
as aplicadas através da vigilancia tecnoldgica através de dispositivos méveis. Todavia, de modo
a assegurar a proporcionalidade da medida implementada através da aplicagdo, os dados tém
de ser destruidos logo que a emergéncia termine ou que os condicionalismos deixem de ser
proporcionais.

5.10.2. Adequacdo

A avaliagdo da adequacgdo desenrola-se em territérios estranhos a quaisquer aspetos
normativos, recorrendo antes a critérios empiricos e qualitativos. A racionalidade que convoca
é, por isso, a do “discurso de referéncia objetiva” de que nos fala Castanheira Neves*?, com

40 LAURA NUNES VICENTE, O Principio da Proporcionalidade - Uma Nova Abordagem em Tempos de Pluralismo,
Faculdade de Direito da Universidade de Coimbra - Instituto Juridico, 2014, paginas 28-29.

41). ). GOMES CANOTILHO, O problema da responsabilidade do Estado por actos licitos, Almedina, 1974, pagina 270.
42 ANTONIO CASTANHEIRA NEVES, Metodologia Juridica: Problemas fundamentais, Coimbra Editora, 2013, pagina 36:
“0 discurso, por ultimo, que se mantém numa referéncia objectiva a realidade, mas em que a realidade é apenas
considerada como condigdo e possibilidade para a consecugdo de certos fins propostos ou programados, segundo
uma relagdo funcional (fungdo-efeitos) ou o esquema “técnico” (meio-fim), e no qual a validade é a adequacgdo

52
5 s
INESC w*ISPU . keyruptive

DAL )




STAYAWAY

C#EVID

maior relevo para a sua modalidade técnico-finalistica. Esta racionalidade tedrica caracteriza-se
por uma perspetiva funcional da realidade, que se organiza segundo um esquema técnico meio-
fim.

A questdo da adequacdo do tratamento tem, pois, uma dimensdo técnica, porque se a
tecnologia ndo puder, de modo algum, servir o propdsito, ndo deve ser utilizada. A componente
técnica também deve ser tida em conta, aquando da avaliacdo da necessidade do tratamento.,
devendo ser tido em conta o artigo 25.2 do RGPD. Isto significa, entre outras coisas, que as
tecnologias de ponta devem ser levadas em conta e que o principio da minimiza¢do dos dados
deve ser observado.

O tratamento so é adequado para alcangcar um objetivo se o equilibrio especifico de interesses
for a favor do responsavel de tratamento no contexto de uma ponderacdo de objetivos e meios.
Os interesses das pessoas em causa devem, portanto, ser ponderados em relacdo aos interesses
no tratamento dos responsaveis pelo tratamento. Esta ponderacdo deve também ter em conta
os efeitos e "efeitos colaterais" na sociedade como um todo. Estes podem ser questdes médicas,
mas também sociais, econdmicas ou psicoldgicas, que se encontram interligados.

A aplicacdo reveste um cardter temporario, atuando complementarmente a um outro conjunto
de medidas que se encontram a ser implementadas, como a lavagem das mdos ou o
distanciamento social. A aplicacdo, proporcionando o alcance espacial previsto, cruzando os
dados dos varios utilizadores, permitira detetar redes de transmissdo, auxiliando na sua quebra,
ao emitir alertas que poderao conduzir a alteracées de comportamentos, evitando aglomerados
de pessoas ou preferindo rotas de circulagdo menos populosas, por exemplo. Poderia
argumentar-se, é certo, que o objetivo poderia, porventura, ser alcangado através da adoc¢do ou
reforco das campanhas de sensibilizacdo relativas aos cuidados de higiene individual, cruciais
para o combate a epidemia. Todavia, os dados partilhados diariamente, que dado conta da
evolugcdo do nimero de mortes e do nimero de infetados, demonstram que Portugal, apesar de
nao ter atingido o pico de contdgio, se mantém numa curva de planalto da qual dificilmente esta
a sair.

Neste sentido, uma medida como a implementacdo da aplicacdo podera ter o efeito mais célere
na contencdo de comportamentos, pelo impacto que tera, ao ativar em tempo real “lembretes”
aos seus utilizadores sobre as potencialidades de contagio. Mais, podera, inclusive, contribuir
para o reforco da adogdo das demais medidas, ao conseguir transmitir em tempo real, que a
epidemia ainda ndo se encontra extinta, pelo facto de, a qualquer momento, qualquer cidaddo
se poder tornar num agente de contagio.

A aplicacdo ao fornecer orientacGes aos cidadaos e facilitar a organizacdo do acompanhamento
médico dos doentes, pode desempenhar um papel importante na identificacdo de contactos, na
limitacdo da propagacdo de doencas e na interrupgao das cadeias de transmissao.

Ao nivel de direitos fundamentais, estamos, naturalmente diante de condicionalismos quanto
ao seu ambito e amplitude, contudo, ndo nos esquegamos que tanto a CRP, como a CDFUE o
permitem em casos de emergéncia de saude publica como aquele que vivemos, bem como que
a aplicacdo sera de utilizacdo estritamente voluntaria, podendo ser desinstalada a qualquer
momento pelo utilizador. Acresce, que a intrusdo em matéria de privacidade se encontra
mitigada pela aplicagdo em analise assentar em prazos de conservacdo claramente definidos,
tendo em conta o seu carater excecional, limitando-se ao estritamente necessario para produzir
o seu efeito de contenc¢do. Mais importa referir, que a aplicacdo apenas se restringirda aos
tempos de excecdo em que nos encontramos, ndo se prolongando além disso, atuando nesta

funcional ou aptiddo instrumental e a racionalidade eficiéncia ou eficacia — é o discurso funcional ou instrumental e
de uma racionalidade funcional técnico-finalistica”.
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medida de acordo com as diretrizes que serdo transmitidas pelo responsavel pelo tratamento
de dados, seguindo aquelas que sdo as indica¢des das autoridades de saude mundiais, europeias
e nacionais, devidamente concertadas.

Os direitos fundamentais ndo sdo absolutos ou ilimitados. Primeiramente, pelo facto de as
normas constitucionais ndo outorgarem a determinacao da extensao da protecao do respetivo
direito fundamental ao préprio titular, além do facto de ser inevitavel que interesses
constitucionalmente garantidos, porém de naturezas opostas, entrem em conflito com
determinados direitos. No plano valorativo-constitucional, as Constitui¢cGes tendem a relacionar
os direitos fundamentais a uma nogao de responsabilidade social, associando-os ao conjunto de
valores comunitdrios, como, por exemplo, a seguranca publica, a autoridade do Estado, etc.
Assim, percebe-se que, além dos limites internos (aqueles que resultam das situagdes de choque
entre os diferentes direitos fundamentais) também podem existir limites externos, que buscam
harmonizar os interesses individuais com as imposicdes proprias da convivéncia em
comunidade. As restricGes aos direitos fundamentais sdo uma reducdo da extensdo de
determinado direito fundamental, para que assim se possa conviver harmoniosamente com
outras garantias constitucionais, sejam individuais ou referentes aos valores da vida em
sociedade, como emergéncias de saude publica.

A utilizacdo adequada de dados pseudonimizados a fim de melhor e mais rapidamente
responder a forma como o virus se propagara e a mitigacdo dos efeitos econdmicos da crise; a
aplicacdo de salvaguardas para evitar a reidentificacdo de pessoas, incluindo garantias quanto
ao nivel suficiente de seguranca dos dados e da infraestrutura informatica, e avaliagdo dos riscos
de reidentificacdo no caso de os dados serem correlacionados com outros dados; a eliminacdo
imediata e irreversivel de todos os dados acidentalmente tratados que possam conduzir a
identificacdo de pessoas e a comunicacdo aos fornecedores dos dados, bem como as
autoridades competentes, do tratamento e da eliminagao acidentais; a eliminac¢do dos dados o
mais tardar quando a pandemia for declarada sob controlo, e a restricdo do tratamento dos
dados exclusivamente para as finalidades descritas contribuem para a mitigacao das limitagdes
no exercicio de direitos a vida privada e intimidade.

5.10.3. Andlise custo-beneficio®

Neste campo, o jogo do principio da proporcionalidade ja ndo se fard, por isso, entre meios e
fins, mas sim entre bens, interesses e valores. Antes se fazendo uma andlise comparativa entre
os custos (por exemplo, oneracdo de direitos, eventuais inconvenientes de ordem social,
afetacdo de outros interesses publicos) e os beneficios (vantagens) para os interesses publicos
e privados em causa resultantes da medida. Se o custo (leia-se o sacrificio de certos bens,
interesses ou valores) estiver numa proporgao aceitdvel com o beneficio (leia-se a satisfacdo de
certos bens, interesses ou valores), entdo a medida é proporcional em sentido estrito. O
instrumento francés do bilan codt-avantages traduz também essa ideia.

As principais ameacas a privacidade deste tipo de solugdo advém do mapeamento das relages
entre as pessoas, da reidentificacdo por localizagdo implicita, das fragilidades dos protocolos na
construcdo de tokens pseudoandnimos e da dispersdo dos sinais de infecdo para que a
identidade das pessoas infetadas nunca seja identificada. O tratamento da informacgdo podera
ndo afetar apenas o utilizador, mas também os terceiros com quem aquele tenha estado em

43 KAl MOLLER, «Proportionality: Challenging the critics», in International Journal of Constitutional Law, vol. 10, n.2 3
(2012), pp. 709-731.
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contacto. Efetivamente existem estudos** que demonstram que a robustez da criptografia e
protocolos de anonimizagdo pode sempre ser quebrada mediante a aplicagdo do tempo e
esforgos necessarios nesse sentido, ainda que ultrapassem largamente o limite da razoabilidade
em muitos casos. Ndo existem, por certo, solugdes cem por cento seguras.

Mais uma vez, hd que salientar que as solugdes técnicas ndo podem ser consideradas
isoladamente, antes se alicercando o seu sucesso em muitos outros fatores. Desde logo, a
necessidade de ser encarada como uma medida complementar as demais veiculadas pela OMS,
pela DGS, como a lavagem das m3os, por exemplo. Ademais, alguns estudos® falam da
importancia da adesdo da populagao, que segundo alguns, deveria mesmo rondar uma fasquia
de 60%, dificil de atingir, ja que representaria a quase totalidade de utilizadores de telemdveis.
Este argumento vem, no entanto, sendo infirmado por outros estudos, de sentido contrario
apontando os assinaldveis méritos da solucdo ainda que com taxas de adesdo muito mais
modestas, retirando da sua utilizacdo sempre um efeito positivo, muito embora reconhegcam a
relevancia de garantir concomitantemente um maior acesso a realizacdo de testes, por se
revelarem essenciais do ponto de vista individual, evitando que determinado utilizador se torne
numa fonte de contagio®. Do ponto de vista societal, permitird a atualizacdo da informacdo
periddica sobre a evolucdo da epidemia num determinado lapso temporal. A aplicacdo soé
poderd gravar contacto mediante prévia instalacdo e ativacdo de Bluetooth, centrando-se a
utilizacdo da aplicacdo na disponibilidade das partes, enquanto manifestacdo do seu carater
voluntdrio.

A aplicacdo, sendo de alerta e rastreio, revela-se Util para o pais para efeitos de identificacdo de
contactos e pode desempenhar um papel importante de contencdo durante os cenarios de
inversdo da escalada do confinamento. As aplicacdes de rastreio de contactos de proximidade
ndo substituem a intervencdo das demais medidas promovidas pela autoridade de saude
publica. Uma aplicacdo baseada na proximidade da localizacdo de contactos com COVID-19 nao
pode ajudar substancialmente, se utilizada isoladamente das demais medidas, sobretudo, numa
altura como a atual, em que a transmissao é feita comunitariamente, procurando as pessoas,
apesar do desconfinamento gradual, o reflgio de sua casa, sempre que possivel. Num universo
de tantas pessoas infetadas, grande parte das quais assintomdticas, uma aplicagdo de
proximidade ndo sera capaz de, isoladamente, alertar para a maioria dos riscos de infegdo,
revelando-se nesta sede, crucial, a disponibilizagdo e realizagao rapida de testes.

A utilizagdo da aplicagdo pode também constituir um instrumento valioso para os cidaddos
exercerem um distanciamento social efetivo e orientado. O seu impacto pode ser multiplicado
por uma estratégia de apoio baseada na realizagdao mais generalizada de testes.

A utilizacdo de dados de proximidade e a desnecessidade do tratamento de dados sobre a
localizagdo ou os movimentos de pessoas, bem como a utilizagdo de dados pseudonimizados e
agregados, além da utilizagdo de tecnologias adequadas, como é o caso do recurso ao Bluetooth
de baixo consumo para estabelecer a proximidade dos dispositivos, a encripta¢do, a seguranga
dos dados, o armazenamento dos dados sobre o dispositivo mével permitem mitigar os efeitos
nocivos no que a matéria de privacidade e confidencialidade concerne.

4https://github.com/DP3T/documents/blob/master/DP3T%20-
%20Upload%20Authorisation%20Analysis%20and%20Guidelines.pdf.

45 FERRETI, Luca; WYMANT, Chris Wymant; KENDALL, Michelle; ZHAO, Lele; NURTAY Anel; ABELER-DORNER, Lucie;
PARKER, Michael; BONSALL, David; FRASER, Christophe, «Quantifying SARS-CoV-2 transmission suggests epidemic
control with digital contact tracing», in Science, Vol. 368, n.2 6491, American Association for the Advancement of
Science, 2020.

46 Cfr. https://www.research.ox.ac.uk/Article/2020-04-16-digital-contact-tracing-can-slow-or-even-stop-
coronavirus-transmission-and-ease-us-out-of-lockdown.
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Qualquer aplicagdo de proximidade cria novos riscos para os utilizadores da tecnologia. Um
registo da proximidade de um utilizador com outros utilizadores poderia ser utilizado para
demonstrar com quem poderia estar a estabelecer contacto, podendo o receio da divulgacdo de
tal informacdo de proximidade, demover os utilizadores de a utilizarem em espacos publicos ou
com grande afluéncia. Todavia, algumas tecnologias comummente utilizadas criam riscos
semelhantes ou superiores, mantendo um registo de todos os locais frequentados. Convém
reforcar que o simples transporte de um telemdvel acarreta o risco de rastreio através da
triangulacdo da torre do telemovel.

A proposta da presente aplicacdo de proximidade ndo acarreta riscos novos, ndo sendo o risco
tdo elevado como muitas das aplica¢Ges utilizadas diariamente, assentes em geolocalizagdo e
ndo em tecnologia Bluetooth. O contexto é, naturalmente, importante. Estamos perante uma
epidemia sem precedentes. A existéncia de salvaguardas suficientes ajuda a mitigar este risco.
A transparéncia sobre a finalidade e as funcionalidades da aplicacdo, assim como a publicacdo
do cédigo fonte auxiliam na mitigacdo dos riscos por informarem os utilizadores, de modo claro
e direto.

Avaliacdo EPD

A ponderacdo acima tratada afigura-se forcosamente complexa, especialmente perante
contextos de reconhecida excecionalidade como aquele que atravessamos, em que
frequentemente se recorre a novas utilizacdes de meios tecnoldgicos existentes em busca de
beneficios dificeis de garantir, & partida, com absoluta certeza. E porém, inquestionavel, a
relevancia social dos beneficios em causa, especialmente quando integrados, adequadamente,
numa estratégia global de natureza sanitdria cuja eficiéncia se pretende maximizar.
Naturalmente, tal objetivo ndo deve resultar num relaxamento da exigéncia na avaliacdo e
mitigacdo dos riscos envolvidos, pelo contrario solicitando um maior e continuado esforco de
monitorizacdo e acompanhamento da implementacdo das medidas adotadas, impedindo a
adesdo imponderada a um solucionismo tecnolégico que sempre sera de evitar.

A este proposito realce-se a planeada funcionalidade de Remote Switch referente a possibilidade
de suspensdo provisoéria e posterior reativacdo do funcionamento do sistema (em particular da
recolha e disseminagdo de cddigos) segundo determinacdo do Governo, autoridades de saude
ou de controlo em matéria de protecdo de dados. Esta funcionalidade permitiria a avaliacdo
regular e contextualizada da necessidade, adequacdo e justa medida da manutengdo do sistema
ativo, por parte das autoridades competentes, em funcdo da evolucdo da epidemia, acrescendo
a prevista descontinuacdo, aquando do fim da pandemia.

Ao nivel do subprincipio da necessidade salienta-se a patente preocupa¢do com a minimizacdo
dos dados refletida ndo apenas na opgdo por um sistema de pendor semidescentralizado ou
distribuido, cujos principais méritos, reconhecidamente, se relacionam, precisamente, com
aquela dimensdo, mas também na informacdo recolhida e conservada pelo sistema conforme
descrito na sec¢do 2. Com efeito, no que concerne ao calculo do risco de contagio, sdo seguidas
as diretrizes atuais da Organizacdo Mundial de Saude, sendo unicamente avaliada e
automaticamente extraida a informacao atinente a existéncia de contactos a menos de 2 metros
e por mais de 15 minutos. Por outro lado, conforme acima assinalado, as Chaves de
Identificadores TEK e os Identificadores Aleatérios RPI sdo automaticamente apagados do DMP
14 dias apos terem sido armazenados.

Acresce a auséncia de recolha de meta-dados com informacdo epidemioldgica complementar
como, por exemplo, a referente a regido de domicilio ou ao nimero de contactos, ou quaisquer
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dados adicionais sobre a exposicdao a contdgio que poderiam ser relevantes para fins de analise
estatistica. Num cotejo simples com sistemas de natureza similar propostos ou a operar no
espaco europeu, diremos que, neste particular, a solucdo STAYAWAY COVID privilegiou o
principio da minimiza¢cdo de dados em detrimento de outros objetivos, ainda que louvaveis,
como seriam o do aperfeicoamento dos algoritmos ou um conhecimento mais profundo dos
fendmenos associados a propagacao da doenga.

No que concerne ao principio da voluntariedade que preside a utilizacdo do sistema, idealmente,
sera possivel ao utilizador ndo apenas desinstalar a aplicacdo mas também controlar o
desempenho da funcionalidade Bluetooth podendo, designadamente, desativar
temporariamente o Bluetooth no seu dispositivo apds ter descarregado a aplicacdo que nele
assenta. Esta possibilidade permitird, do mesmo passo, contrabalangar algumas das
vulnerabilidades inerentes a um sistema deste tipo, nomeadamente, o desafio colocado pelo
contexto das relagbes de vizinhanga de grande proximidade, permitindo aos utilizadores
instruidos alguma defesa perante o risco potencial de detegdo de casos positivos em vizinhos. A
mesma ldgica se aplicard, mutatis mutandis, ao caso dos falsos positivos em profissionais de
saude ou outros, cuja exposicdo real ao risco seja menor (fruto da adog¢do de especiais medidas)
do que aquela sugerida pelo algoritmo subjacente a funcionalidade de notificacado.

| Aceitavel | O | Aceitavel com recomendacoes | X _
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Anadlise de riscos e vulnerabilidades

Na presente secgdo é feita uma anadlise de risco, cruzando diferentes metodologias e linhas de
abordagem, por forma a melhor abarcar o leque de cendrios de risco possiveis. Parte-se de uma
anadlise geral das principais vulnerabilidades identificadas e das possiveis medidas mitigadoras
de riscos, para, seguidamente, ser feita uma andlise critica das medidas ja implementadas,
terminando com uma avaliacdo a luz das classicas no¢des da triade CIA.

6.1 Identificacdo e analise de riscos e medidas de mitigacao

Os inegaveis méritos do modelo de gestdo descentralizada de dados em que se baseia o
STAYAWAY COVID sdao acompanhados por certas vulnerabilidades que lhe sdo intrinsecas e que
importa considerar a fim de adotar as adequadas medidas de mitigacdo de riscos relacionadas,
essencialmente, com a possivel reidentificacdo dos utilizadores que hajam sido diagnosticados
com COVID-19.

Os Identificadores Aleatérios RPI (Rolling Proximity Identifier) sdo obtidos com recurso a técnicas
criptograficas que utilizam a capacidade interna de calculo do dispositivo mdvel pessoal. Tratam-
se de pseuddnimos tempordrios de curta duracdao, que ndo contém qualquer informacao
diretamente referencidvel, seja ao utilizador, seja ao dispositivo que os gera. Tao-pouco sera
possivel associa-los a outros identificadores técnicos do DMP, como os enderecos MAC das
interfaces de rede WiFi e Bluetooth, os cddigos IMEI das interfaces GSM ou os niumeros de
telefone.

Os Identificadores Aleatérios RPI sao gerados aproximadamente a cada quinze minutos a partir
de uma chave de 128 bits de médio prazo - Chave de Identificadores TEK
(Temporary Exposure Key). Esta Ultima é gerada aquando da primeira utilizagdo da aplicagdo,
sendo, a partir de entdo, regenerada diariamente utilizando um gerador criptografico
pseudoaleatdrio. A partir de cada Chave de Identificadores TEK é possivel, matematicamente,
obter até 144 Identificadores Aleatdrios RPI. A fung¢do utilizada ndo permite calcular as Chave
de Identificadores TEK a partir dos Identificadores Aleatdrios RPl. Quando um utilizador é
diagnosticado com COVID-19, submete voluntariamente as suas Chaves de Identificadores TEK
ao SPD (Chaves de Identificadores TEK até aos 14 dias anteriores).

Para minimizar o risco de rastreio e reidentificagdo, o sistema GAEN recorre a utilizagdo do
Bluetooth LE Privacy, disponivel desde a versdo 4.2* do BlueTooth. O Bluetooth LE Privacy
permite a utilizagcdo de enderegos MAC aleatdrios temporarios (com duragdo de cerca de 15
minutos), o que limita eventuais cenarios de reidentificagdo recorrendo a outras fontes de
informacgdo a dura¢do do enderegco MAC temporario. A difusdo de dados Bluetooth em iOS ou
Android é sempre efetuada através do sistema operativo, seja utilizada a APl GAEN ou outra
qualquer interface mais elementar, pelo que ndo serd, portanto, impossivel a Google e Apple,
na implementacdo dos sistemas operativos, seguir as cadeias de RPI. Ao nivel da aplicacdo nado
é possivel, no entanto, detetar ou evitar que tal aconteca.

Acresce a auséncia de recolha de meta-dados com informagao epidemioldgica complementar
como, por exemplo, a referente a regido de domicilio ou ao nimero de contactos, ou quaisquer
dados adicionais sobre a exposicdo a contagio que poderiam ser relevantes para fins de analise

47 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-13702.
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estatistica. Num cotejo simples com sistemas de natureza similar propostos ou a operar no
espaco europeu, diremos que, neste particular, a solucdo STAYAWAY COVID privilegiou o
principio da minimiza¢cdo de dados em detrimento de outros objetivos, ainda que louvdveis,
como seriam o do aperfeicoamento dos algoritmos ou um conhecimento mais profundo dos
fendmenos associados a propagacao da doenga.

6.1.1. Sistema de Notificacdo de Exposicdo Google-Apple (GAEN API)

A concecdo do sistema STAYAWAY COVID foi iniciada antes da disponibilizacdo da interface de
Notificacdo de Exposicdo Google-Apple (GAEN API), tendo, entretanto, sido adaptado para a
utilizacdo das novas funcionalidades que esta permite.

O protocolo implementado pela GAEN APl é muito préximo do protocolo DPA3T. Contudo, ao
contrdrio deste ultimo, o protocolo de geracao de chaves, a divulgacdo de pseuddénimos entre
dispositivos moveis e a gestdo das chaves/identificadores no dispositivo mdvel deixaram de ser
implementadas pela aplicagcdo e passaram a ocorrer ao nivel do sistema operativo (Android e
i0S). A Google e a Apple disponibilizam a especificagdo do protocolo, algoritmos e respetiva AP,
contudo, ao contrario do DP”3T, o cédigo da GAEN API nao é aberto.

De acordo com a GAEN, apenas uma aplicacdo por pais e endossada oficialmente esta autorizada
a aceder a API. Esta limitacdo visa impedir o acesso aos dados locais nos dispositivos por outras
aplicacdes, que poderiam explorar esse acesso para fins ilegitimos, tais como alimentar uma
base de dados central com as chaves e identificadores dos utilizadores.

Poderemos sempre colocar um cendrio em que, na hipdtese de ser tecnicamente possivel aos
fabricantes usar os dados guardados para outras finalidades, estes tentassem cruzar os RPI
trocados pelos dispositivos e, em conjunto com outras base de dados existentes, procurar
estimar percursos/contactos. E importante, porém, salientar que, perante este cenario, mesmo
que fosse seguida outra abordagem em que o cédigo que implementa as funcionalidades da
GAEN fosse aberto, os fabricantes continuariam a ter acesso a esses dados. Além do mais, em
bom rigor, do ponto de vista do incentivo, os fabricantes ndo careceriam daqueles dados para
um propdsito de reidentificacdo por se tratarem de dados a que ja teriam acesso por outras vias.
Do ponto de vista técnico, os fabricantes poderiam ter acesso ilegitimo a outras fontes de dados
que Ihes poderiam, igualmente, dar acesso a trajetos/relacdes dos utilizadores. Estes factos ndo
devem, nem podem, contudo, ser vistos como legitimacdo da exploragdo dessas fontes de dados
pelos fabricantes.

E expectavel, de resto, uma atencdo redobrada pela comunidade a forma como a GAEN API trata
os dados. Por exemplo, apesar do cddigo ser fechado, ha padrdes de trafego que podem ser
monitorizados nos seus préprios dispositivos (ver com quem comunicam, quando e quais as
caracteristicas do trafego) pela comunidade das areas académicas e de seguranca. De notar que,
sendo os sistemas operativos fechados, este tipo de escrutinio ja tem vindo a ser feito pela
comunidade.

Nota de atualizagao - versido 2 da AIPD:

As consideragdes proferidas no anterior AIPD ao sistema STAYAWAY sobre os riscos de utilizagcdo
do GAEN mantém-se, uma vez que nao foram divulgadas novas informacdes ou revelacGes sobre
implementagdes no protocolo que minimizem ou elevem o nivel de risco de reidentificagdo dos
titulares de dados por parte da Google ou da Apple.
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No entanto regista-se como muito positivo o facto de ter sido, entretanto, publicada parte do
codigo fonte anteriormente desconhecida (disponivel no github na hiperligacdo
https://github.com/google/exposure-notifications-internals), por conta da Google. Este facto
favorece, certamente, o escrutinio publico do sistema e representa um ganho acrescido de
transparéncia. Ainda assim, volta-se a frisar, a importancia de as comunidades das areas
académicas e de seguranga para o escrutinio da forma como a GAEN API trata os dados, além
da anadlise técnica conduzida pelo CNCS no caso especifico da STAYAWAY COVID.

6.1.2. Reidentificacdo recorrendo a sistemas externos

A garantia de confidencialidade dos dados respeitantes aos utilizadores diagnosticados com
COVID-19 é confiada a tecnologia e a capacidade de minimizar as ocasides em que os
Identificadores Aleatérios RPI, de curto prazo, divulgados através da tecnologia sem fios
Bluetooth Low Energy (BLE), possam ser captados por elementos estranhos ao sistema
STAYAWAY COVID, e explorados em combinagdo com a aquisi¢do de outros identificadores por
via do recurso a sistemas externos. Neste cenario, os RPI captados poderiam comparar-se com
os RPI calculados a partir das Chave de Identificadores TEK, dos utilizadores diagnosticados com
COVID-19, disponibilizados pelo SPD. Podera colocar-se o cendrio de haver dispositivos fisicos
especializados com a capacidade para captar, através de software de scanning de rede (sniffers),
a difusdo dos pseuddnimos RPI a uma distancia superior, permitindo captar pseudénimos RPI
transmitidos numa 4rea superior recorrendo a um menor numero de "pontos de escuta"
ocultos.

Noutra vertente, poder-se-3, ainda, afirmar que os sistemas descentralizados, quando implicam
a difusdo de pseuddnimos de individuos diagnosticados com COVID-19, poderdo em certas
condicdes coloca-los 8 mercé de um tipo de ataque conhecido por ataque Paparazzi®®. Este
consiste em captar os Identificadores Andnimos RPI dos dispositivos mdveis de sujeitos cuja
identidade é conhecida ou possa ser facilmente conhecida, nomeadamente, através da captagao
dos Identificadores Andnimos RPI perto do local de residéncia ou de trabalho da pessoa que é
alvo de uma atengdo especifica. O mesmo se aplica, naturalmente, e de forma genérica, a
qualquer localizagdo espacial onde uma identificagao pessoal possa ser associada a emissdo do
Identificador Andnimo RPI. Podemos conjeturar que estes casos possam mais facilmente ter
lugar em estabelecimentos comerciais no contexto do pagamento através da utilizacdo de
cartdo de crédito, servindo igualmente de exemplo, a passagem por portdes de embarque
controlados nos aeroportos, ou os locais de trabalho onde existem sistemas de detecdo de
presenca ou sistemas de monitorizacdo do trafego rodovidrio com recurso a sistemas de
gravacdo video. Através desta recolha de dados e do subsequente labelling, pretender-se-ia
gerar, assim, uma base de dados de Identificadores Aleatdrios RPI relativos a uma ou varias
pessoas singulares cujo estado de saude seja uma informagdo com um especial interesse ou
relevo (um ativo com valor financeiro ou de outro tipo) para, entdo, nela buscar possiveis
correspondéncias com os pseuddnimos tornados publicos pelo sistema de notificacdo de
exposicao.

Relativamente a sistemas descentralizados como o STAYAWAY COVID, podera ser dito que a
divulgacdo das Chaves de Identificador TEK dos titulares diagnosticados com COVID-19, aliada a
publicacdo do cddigo fonte da aplicagdo e dos algoritmos criptograficos utilizados, permite a
derivacdo dos RPIs associados as TEK dos utilizadores diagnosticados com COVID-19 por

48 VAUDENA, Serge Vaudenay, Analysis of DP3T - Between Scylla and Charybdis, IACR-EPRINT, 2020. Disponivel em

https://eprint.iacr.org/2020/399.pdf.
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sistemas externos. O que, associado a bases de dados externas ilegitimas, referidas supra,
poderiam intentar a reidentificacdo desses utilizadores. Contudo, é importante ressalvar que a
disponibilizacdo de cédigo aberto e dos algoritmos permite o escrutinio pela comunidade e uma
maior aposta na qualidade das abordagens, algoritmos e cddigo. Por esta razdo, o consenso na
comunidade cientifica é de que os méritos da transparéncia compensam largamente, a este
titulo, os inconvenientes aliados a opc¢do pela disponibilizacdo dos programas em cddigo aberto.
Por outro lado, como se discute em 6.1.1, a disponibilizacdo do cédigo fonte nao é integral, no
caso da GAEN API.

A limitacdo do acesso a API GAEN a uma aplicacdo por pais, endossada oficialmente, juntamente
com o isolamento da aplicacdo no sistema operativo (sandboxing), permite reduzir
consideravelmente o risco de acdo de software ilegitimo ou qualquer outra aplicacdo
aparentemente inofensiva que possa ter um comportamento malicioso (com ou sem o
conhecimento do utilizador), que de outra forma poderia adquirir, por exemplo, os mesmos
dados utilizados pela aplicagdo STAYAWAY COVID e transmitindo-os depois para o exterior,
alimentando assim cole¢Ges em grande escala de pseuddnimos RPI que permitiriam a procura
de combinacdes Uteis para reconstruir, por exemplo, movimentos de pessoas ou para identificar
os pseuddnimos de sujeitos diagnosticados com COVID-19. Ainda assim, os utilizadores devem
ser aconselhados a seguir boas praticas de Higiene e Seguranca informdtica para evitar a
instalacdo de software ilegitimo ou com comportamento malicioso.

Como fatores mitigadores deste risco especifico, considera-se ainda, e em geral*, a pouca
utilidade do ataque e a falta de motivacdo, sem prejuizo da possibilidade de tais ataques,
mesmo sem interesse utilitario, poderem ocorrer com o mero objetivo de criar perturbacao,
protestar ou adquirir informacdes sobre o estado de saude de individuos relativamente aos
guais o conhecimento de tais informacdes assume um valor de per se, pelas seus eventuais
implicacOes ou beneficios (financeiros ou de outra ordem) para quem os promove.

Considere-se, ainda, e sempre que qualquer aquisicdo oculta e utilizacdo subsequente de dados
nos cenarios aqui referidos, prefigurando ataques externos e maliciosos ao sistema STAYAWAY
COVID, constituiriam uma conduta ilicita e seguramente merecedora de perseguicdo pelo
sistema de justica.

6.1.3. Reidentificagdo por inferéncia

Em boa verdade, o risco de reidentificacdo por inferéncia de utilizadores diagnosticados com
COVID-19, e que submetem as suas Chaves de lIdentificadores TEK ao SPD, ndo estd
inerentemente ligado a utilizacdo do sistema, verificando-se independentemente do uso deste.
Ou seja, cada utilizador que receba um alerta de exposicdo ao risco, da mesma forma que todos
aqueles que - fora do contexto da utilizagdo da tecnologia - receberem um diagndstico positivo,
procurardo, naturalmente, levar a cabo uma reconstru¢do dos contactos passados com outras
pessoas, a fim de, eventualmente, relacionarem alguma ou algumas destas pessoas singulares a
exposicao ao risco de infecdo ou ao estado da doenga através de uma andlise retrospetiva, dos

49 Sobre os riscos e méritos inerentes a arquitetura dos sistemas distribuidos valem, genericamente as observagdes
feitas a este titulo noutras avaliagdes de impacto (ou em pareceres e deliberagdes de autoridades de controlo)
conduzidas recentemente noutros Estados Membros da UE com base em sistemas de natureza similar, sem prejuizo
das idiossincrasias que também apresentam. Com particular pertinéncia citem-se os casos da Corona-Warn-App
(https://www.coronawarn.app/assets/documents/cwa-datenschutz-folgenabschaetzung.pdf), Immuni
(https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9357972) e STOPP CORONA
(https://www.roteskreuz.at/fileadmin/user upload/Bericht Datenschutzfolgeabschaetzung StoppCorona App.pdf)
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contactos mais prolongados que tenham tido na janela temporal configurada pela aplicacdo
(que é de 14 dias).

Reconheca-se que em certos casos serd relativamente facil ou mesmo muito provavel
estabelecer uma tal relacdo. Para tanto ha-de contribuir, por sinal, o especial interesse que sera
de esperar, da parte dos utilizadores (pelo menos de alguns destes), naquele exercicio de
memodria visando uma tentativa de reidentificacdo, mas dependendo, igualmente, do perfeito
conhecimento dos seus movimentos mais recentes e do contexto em que o contacto ocorreu.
Este exercicio ndo depende, efetivamente, da existéncia de ferramentas tecnoldgicas
sofisticadas destinadas a permitir a reidentificagdo de contactos. Por outro lado, impde-se
referir que as possibilidades de reidentificacdo (por inferéncia) verificar-se-iam em qualquer
sistema, seja este centralizado ou distribuido, constituindo, portanto, numa vulnerabilidade que
podera ser considerada intrinseca a prépria finalidade da notificacdo de exposicao que é
assignada ao sistema.

Nesta 6tica, e em suma, verifica-se que qualquer solugcdo de notificacdo de exposicdo é
potencialmente vulneravel, em casos especificos significativamente vulneravel, a ataques de
reidentificacdo por inferéncia. Por outro lado, as solu¢Ges de cariz descentralizado serdo
potencialmente mais expostas ao risco de ataques baseados na correspondéncia.

6.1.4. Falsos alertas por reencaminhamento de RPIs ilegitimos

Um risco que também tem sido discutido na comunidade académica, tem sido a possibilidade
de serem reencaminhados Identificadores Aleatdrios RPI de utilizadores diagnosticados com
COVID-19 com o objetivo de criar falsos alarmes®’. De momento n3o hd uma solu¢do que impeca
ou mitigue esta vulnerabilidade sem, simultaneamente, comprometer a seguranca ou
privacidade dos utilizadores por outras vias.

O risco apresenta-se, no entanto, como pouco provavel, ainda que o impacto de alguns ataques
que explorassem esta vulnerabilidade pudessem, eventualmente, ser relevantes.

Visto que a troca e validagdo dos Identificadores Aleatdrios RPI é feito ao nivel da GAEN,
eventuais contramedidas para mitigar este risco terdao de ser implementadas pelos fabricantes
(Google e Apple). Contudo, recomenda-se que sejam sistematicamente estudadas outras
formas de mitigagdo que possam ser implementadas ao nivel do sistema, mais concretamente
ao nivel da aplicagdo e do SPD, por forma a mitigar o impacto de eventuais ataques, ainda que
remotos.

6.1.5. Armazenamento de dados de trafego IP

O armazenamento dos enderecos IP dos clientes pode levar a identificacdo por associa¢do dos
dispositivos méveis que se ligam aos servidores. Ainda que os enderecos IP ndo possam ser
associados as Chave de Identificadores TEK ou aos Identificadores Aleatérios RPI, é fundamental
que os tempos de retencdo dos enderecos IP, ou outro identificador diretamente associado ao
dispositivo mével, devam ser limitados ao estritamente necessario para a dete¢ao de anomalias

50 BAUMGARTNER, Lars, et al., «Mind the GAP: Security & Privacy Risks of Contact Tracing Apps». Disponivel em
https://arxiv.org/abs/2006.05914.
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e ciberataques, limitados ao curto prazo, e que sé possam ser acedidos pelos administradores
de sistema no estrito ambito das suas tarefas.

No caso do SPD, ndo esta previsto o armazenamento de enderecos IP ou outro identificador
diretamente associado ao dispositivo mdével. No caso do SLD, o endereco IP é armazenado
durante um curto periodo pela infraestrutura de perimetro com o Unico objetivo de garantir a
seguranca informatica, nomeadamente contra ataques DDoS (Distributed Denial of Service).

6.2. Medidas adicionais de mitigacao de riscos

Algumas medidas mitigadoras e melhorias técnicas adicionais planeadas:

e O utilizador deve ser adequadamente avisado dos cuidados especiais a ter com a
seguranca do seu dispositivo mével.

e Deve ser feito o acompanhamento dos acessos efetuados aos sistemas e bases de dados
pelos administradores dos sistemas, com um periodo adequado de retencdo dos
registos.

e Devem ser utilizados sistemas de seguranca perimetrais para mitigar ataques destinados
a explorar vulnerabilidades conhecidas, associadas tanto ao software de base como ao
codigo desenvolvido para o Sistema STAYAWAY COVID.

Controlo de acesso aos dados

e (s controlos previstos em relagdo aos dados armazenados na componente central da
infraestrutura parecem inspirar-se na disposicdo geral do fiador relativa aos
administradores de sistemas. Por conseguinte, as medidas de auditoria e de recolha de
registos devem ser alargadas as operacGes efetuadas sobre os dados por todos os
operadores que irdo intervir no seu tratamento no backend, e ndo apenas nos acessos
(eventos de autenticacdo informatica), a partir da fase delicada de recolha de
informacdes sobre casos positivos.

Duragao da conservag¢ao dos dados

e Com base no sistema previsto para a detecdo de anomalias e ciberataques, os logs que
contenham enderegos IP ou outro identificador diretamente associado ao dispositivo
mavel, ndo deverdo ser guardados por um periodo superior a uma hora.

e Os backups do SPD, que inclui as Chaves de ldentificadores TEK submetidas pelos
utilizadores, ndo deverao ser guardados por um periodo superior a trés dias. Sendo o
eventual acesso aos backups feito por administradores de sistemas autorizados e com a
Unica finalidade de reposicdo do servidor SPD em caso de problemas.

Funcionalidade de Remote Switch

e A planeada funcionalidade de Remote Switch refere-se a possibilidade de suspensao
provisoria e posterior reativagdo do funcionamento do sistema (em particular da recolha
e disseminacdo de cddigos) segundo determinagdo do Governo, autoridades de saude
ou de controlo em matéria de protecdao de dados. Esta funcionalidade permitiria a
avaliacdo regular e contextualizada da necessidade, adequagdo e justa medida da
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manutencdo do sistema ativo, por parte das autoridades competentes, em fun¢do da
evolugdo da epidemia, acrescendo a possibilidade existente de descontinuagdo
definitiva, supra mencionada, coincidente com o anuncio do fim da pandemia. De
acordo com o plano, esta funcionalidade, consentanea com o cumprimento das
obrigacdes de assegurar a protecdo de dados desde a conce¢do e por omissao, seria
preferencialmente implementada conforme se descreve seguidamente:

O

Conclusoes

A aplicacdo obtém diariamente do SPD informacdo de configuracdo que usa
para garantir o cumprimento dos seus objetivos (i.e., os pesos usados na
traducdo dos sinais recebidos para o critério de proximidade).
Esta configuracdo é datada e assinada, de forma a evitar a repeticao de
configuracdes passadas.
Como parte de informacdo de configuracdo e, opcionalmente com base na
versao da aplicacdo que faz o pedido, pode ser recebida pela aplicacdo a
indicacdo que a aplicacdo precisa de ser atualizada.
Neste caso, a aplicacdo desliga a recolha e disseminacdo de RPIs, com uma
indicacdo que deve ser feita uma atualizacdo através do sistema através da Play
Store ou Apple Store.
= Esta medida serve, em primeiro lugar, para mitigar problemas que
sejam descobertos em produgdo, permitindo retirar rapidamente de
circulacdo versdes especificas da aplicacdo onde sejam reveladas
eventuais vulnerabilidades.
= Em segundo lugar, serve para a descontinuacdo definitiva, em que a
atualizacdo forcada substitui a aplicacdo por uma versdo desativada,
gue se limita a informar o cidaddo desse facto.
No caso de ndo conseguir obter a informacdo de configuracdo depois de
algumas tentativas, a aplicacdo desliga também a recolha e disseminacdo de
cddigos, com uma indicacdo que deve ser feita uma ligacdo a Internet.
No caso de ndo conseguir realizar essa operacdo durante um determinado
numero de dias seguidos, a aplicagdo desliga a recolha e disseminag¢do de RPlIs,
com uma indicagao que deve ser feita uma ligagdo a Internet.
A disseminac¢do e recolha de RPIs é reposta automaticamente logo que nova
configuragdo seja obtida com sucesso.
No caso de uma aplicagdo recém instalada ou reiniciada, sé se da inicio a
disseminacao e recolha de RPIs depois de obten¢do com sucesso de uma nova
configuragdo.
Em obediéncia ao principio da transparéncia e lealdade do tratamento, os
utilizadores sdo informados da existéncia desta funcionalidade através das
politicas de privacidade (website, App) e informagdo fornecida aquando da
instalacdo da aplicagcdo, bem como das campanhas de informacgdo sobre o uso
do sistema, e deverdo ser, igualmente, informados sempre que as autoridades
competentes decidirem recorrer a este recurso.

Em dltima analise, a solucdo STAYAWAY COVID é uma implementacdo de um sistema de
notificacdo da exposicdo baseado num modelo de dados distribuidos, e numa arquitetura
semidescentralizada em que as funcionalidades centrais estdo relacionadas com a submissdo
das Chaves de Identificadores TEK dos utilizadores diagnosticados com COVID-19 e com a
disseminacdo dos respetivos pseuddénimos.
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As questdes criticas analisadas podem ser abordadas com medidas técnicas e organizacionais
adequadas, cuja adogao e eficicia terdao de ser verificadas durante o funcionamento do sistema,
havendo ainda alguns aspetos de risco potencial decorrentes das caracteristicas intrinsecas do
modelo de dados distribuidos e da arquitetura descentralizada, e ndo da especificidade do
sistema tecnoldgico existente (reidentificacdo de utilizadores diagnosticados com COVID-19
através da procura de pseuddénimos, na sequéncia de ataques paparazzi), comuns a todas as
experiéncias de rastreio de contactos para combater a pandemia com base no mesmo modelo
descentralizado que estd a ser realizado em diferentes paises.

6.3. Medidas de ciberseguranca implementadas no sistema STAYAWAY COVID

Andlise de ameacas tendo como base as orientacdes da ENISA para as aplicacdes moveis COVID-
19°L.

Alvo Ameacas Medidas (mitigacdo da ameaca)
Utilizador O utilizador ¢é falsificado por um | Autenticagdo do utilizador do DMP
atacante
Agdo do utilizador é repudiada Autenticagdo do utilizador do DMP
Dados da | Adulteragdo de dados locais Protec¢do dos dados locais do acesso externo a aplicagdo.
aplicagdo Exfiltracdo de dados locais Protec¢do dos dados locais do acesso externo a aplicagdo.

Recusa de acesso aos dados locais | N/A
pela aplicagao

Aplicagdo no | A aplicagdo é falsificada Apenas aplicagdes endossadas pelo Governo tém acesso
DMP a API GAEN indispensavel ao funcionamento do sistema
A aplicacdo ¢é adulterada pelo | Apenas aplicagdes endossadas pelo Governo tém acesso
atacante a APl GAEN indispensavel ao funcionamento do sistema
A agdo da aplicagdo é repudiada Autenticagdo o utilizador do DMP
Exfiltracdo de dados da aplicagao Minimizagdo de dados expostos pela APl GAEN. Limitagao

da comunicagdo externa aos dois servidores oficiais (SLD
e SPD) e via sistema operativo.

A aplicacdo saturada por acessos | N/A

externos (DoS)
A aplicagdo é explorada para obter | Utilizagdo de ambientes de execugdo isolados

maiores privilégios de acesso (sandboxes)
Comunicagdo | O trafego é adulterado Uso de protocolos de comunicagdo seguros (sobre TLS)
entre DMP e | g trafego ¢ intercetado Uso de protocolos de comunicagdo seguros (sobre TLS)
servidores A ligacdo é saturada Uso de interfaces resistentes a tentativas de negagdo de
backend (SLD ga¢ . gac
e SPD) servigo (DoS)
Aplicagdes A aplicagdo é falsificada Uso de TLS e certificados de autenticidade
nos servidores [ A aplicacio é comprometida Minimizagdo dos dados no servidor, minimizag3o do valor
backend (SLD dos dados, salvaguarda de dados
e SPD) A acdo do servidor é repudiada Uso de registos de agGes criticas
Exfiltracdo de dados da aplicagao Minimizagdo dos dados no servidor, minimizagdo do valor
dos dados, controlo de acessos
A aplicagdo é saturada Separacgdo de servidor de escrita e leitura. Replicagdo dos
servidores.

51 EUROPEAN UNION AGENCY FOR CYBERSECURITY, “COVID-19 apps - cybersecurity requirements and testing”,
pagina 19-21.
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A aplicagdo é explorada para obter
maiores privilégios de acesso

Minimizagdo da interface externa, controlo de acessos.

Dados
servidores
backend (SLD
e SPD)

nos

Adulteragdo dos dados do servidor

Minimizagdo dos dados no servidor, minimizagao do valor
dos dados, salvaguarda de dados.

Exfiltracdo de dados do servidor

Minimizacdo dos dados no servidor, controlo de acessos.

Recusa de acesso aos dados

N/A

Comunicagdo

servidores
backend (SLD
e SPD)

Ligagdo adulterada

Uso de protocolos de comunicagdo seguros (sobre TLS)

de gestdo aos

Ligagdo permite exfiltragdo de
dados

Uso de protocolos de comunicagdo seguros (sobre TLS)

Saturagdo da API de gestdo

N/A

Processo de
desenvolvime
nto e
implantagdo
do sistema

Falsificagcdo da equipa da aplicagdo

Todos os desenvolvedores tém autenticagdo propria para
submissdo das aplicagbes nas lojas Google e Apple. As
aplicagdes estdo associadas a contas da FCT devidamente
autenticadas.

Violagdo da aplicagdo dev/mgmt

O ambiente de desenvolvimento é seguro e regido pelos
standards de protegdo de repositdrios de cddigo e de
conhecimento. A aplicagdo é assinada com certificados da
equipa FCT e validados pelas lojas de aplicagdes Apple e
Google. Uma aplicagdo alterada ndo conseguirda ser
instalada nos dispositivos finais dos utilizadores nem
conseguird acesso a GAEN.

Rejeicdo da acdo dev/sysadmin

Automagdo e documentagdo em repositorios seguros.

Fugas de dados da aplicagdo

dev/mgmt

Cddigo fonte da aplicagdo serd aberto e auditavel. Nao
sera possivel desviar dados da aplicagao.

Dev/sysadmin
sobrecarregados/inundados

Equipa experiente e automacgao dos processos de gestao
e release das aplicagdes.

Explorar dev/sysadmin para obter
privilégios

Autenticagdo e ambiente de desenvolvimento seguro e
com verificagao de cddigo.

O repositério
do codigo
contém o
codigo fonte
da aplicagdo e
dos servidores

Adulteragdo do
codigo

repositorio do

Assinatura do cédigo

Exfiltracdo e dados do repositério | N/A
do codigo
Recusa do servigo no repositério do | N/A

codigo

backend
Administraca Falsificagdo dos administradores do | Autenticacdo forte
o0 e gestdo sistema

Repudio de agdo do administrador
de sistema

Registos de a¢do seguros

Desenvolvedo
res

Falsificacdo de um desenvolvedor

Autenticagdo forte

Rejei¢dao agdo do desenvolvedor

Registos de a¢do seguros

Adulteragdo da loja de aplicagGes

A ligacdo | A aplicacdo é adulterada durante o | Uso de TLS, assegurado pelas lojas de aplicages
entre a | upload

aplicagdo do | Upload da aplicacdo origina | Uso de TLS, assegurado pelas lojas de aplicagbes
DMP e a loja | exfiltragdo de dados

de aplicagbes | Loja de aplicacdes estd saturada Assegurado pelas lojas de aplicagdes

para

carregamento

e atualizacdo

da aplicagdo

A loja de | Falsificagdo da loja de aplicagdes Informagdo aos utilizadores, assegurado pelas lojas de
aplicagbes aplicacbes

responsavel

Assegurado pelas lojas de aplicagdes
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pela
distribuicao
da aplicagdo e
das suas
atualizagbes

Repudio de agdo pela loja de | N/A

aplicagdes

Exfiltracdo de dados da loja de | Assegurado pelas lojas de aplicagGes
aplicagdes

A loja de aplicagOes estd saturada

Assegurado pelas lojas de aplicagdes

Explorar a loja de aplicagbes para
obter privilégios superiores

Assegurado pelas lojas de aplicagdes

A ligacao
entre o DMP e
a loja de

Violagdo do trafego entre DMP e
loja de aplicagdes

Assegurado pelas lojas de aplicagdes

Exfiltracdo de dados no trafego

Assegurado pelas lojas de aplicagdes

aplicagbes entre DMP e loja de aplicagGes
para A ligagdo entre DMP e loja de | Assegurado pelas lojas de aplicagdes
descarregar e | aplica¢Bes esta saturada
instalar a
aplicagao
6.4. Andlise dos riscos do sistema com base na triade CIA>?

6.4.1. Acesso ilegitimo aos dados pessoais (confidencialidade)

A aplicacdo ndo recorre a dados pessoais como o nome ou outro identificador que identifique
diretamente o utilizador. Os principais riscos que sao avaliados nesta sec¢ao, sdo a possibilidade
do utilizador poder ser reidentificado, ou de poderem ser encontradas ou deduzidas
informagdes como, por exemplo, movimentos de pessoas.

Principais impactos nos titulares dos dados se ocorrer o risco

O SPD contém Chaves de Identificadores TEK tornadas publicas pelos seus utilizadores, pelo que
nao ha risco de acesso indevido a estes dados.

O SLD nao guarda dados pessoais dos utilizadores, chaves TEK ou Identificadores Aleatérios RPI.

O DMP contém Chaves de Identificadores TEK do préprio e Identificadores Aleatérios RPI dos
DMPs remotos com os quais esteve proximo. A limitagdo do acesso a API GAEN a uma aplicagdo
por pais, endossada oficialmente, juntamente com o isolamento da aplicagdo no sistema
operativo (sandboxing), permite reduzir consideravelmente o risco de acdo de software
ilegitimo ou qualquer outra aplicagdo aparentemente inofensiva que possa ter um
comportamento malicioso. Apesar da dificuldade e baixa probabilidade, se os dados protegidos
pelo GAEN forem acedidos ilegitimamente, poderiam ser transmitidos para o exterior, podendo
alimentar colegdes em larga escala de Identificadores Aleatérios RPI que permitiriam a procura
de combinagdes Uteis para reconstruir, por exemplo, movimentos de pessoas ou para identificar
os pseuddnimos de sujeitos diagnosticados com COVID-19.

Para além dos ataques por intrusdo nos equipamentos, é necessario avaliar o risco de ataques
por recurso a sistemas externos de monitorizacdo (ver 6.1.2). O facto dos RPIs serem alterados,
em média, a cada 15 minutos, impossibilita alguém que capte um RPI de conseguir rastrear os
movimentos de um dado DMP durante longos periodos. No cendrio de capta¢do de RPIs em
larga escala, através de muitos dispositivos externos espalhados por uma regido, poder-se-ia
tentar estimar certos movimentos.

”ou

52 Sjgla inglesa para “confidentiality”, “integrity” e “availability”.
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No tipo particular de ataque, chamado ataque Paparazzi [48], seria possivel associar certos RPIs
a determinadas pessoas. O potencial impacto neste ultimo cenario de risco é, em principio, mais
limitado por ndo ser generalizado e circunscrever-se, antes, a esfera daquelas pessoas que,
concretamente, sdo alvo do ataque. Dependendo da pessoa, ou pessoas, e do contexto em
questdo, poderdo, naturalmente, equacionar-se eventuais efeitos indiretos, gerais ou sobre
outras pessoas, em particular, para além do diretamente visado pelo ataque.

A divulgacdo das Chaves de ldentificadores TEK dos utilizadores infetados, permite associar
diferentes Identificadores RPIs do mesmo DMP, mas n3o reidentificar diretamente os respetivos
utilizadores. Para tal, seria necessario tentar a reidentificacdo por inferéncia (ver 6.1.3) ou ja ter
identificado os utilizadores, entretanto infetados, através de ataques do tipo Paparazzi.

A complexidade deste tipo de ataque, bem como a motivacdo e capacidade para construir e
manter uma base de dados em larga escala sem ser detetado durante um periodo de tempo
razoavel, apresenta-se como pouco provavel. Por exemplo, atualmente, ja é possivel captar
enderecos MAC Wi-Fi, que sdo estaticos, de muitos dispositivos mdveis e intentar ataques
semelhantes, mas ndo sdo conhecidos ataques desta natureza.

O principio da segregacdo entre o SLD e o Trace COVID-19, minimizando os fluxos informacao
entre sistemas ao minimo imprescindivel para a finalidade do SLD, minimiza os riscos de
correlacdo e acesso ilegitimo a dados pessoais. Com efeito, o facto de o médico ndo se autenticar
nem aceder diretamente ao SLD (conforme ja foi especificado na sec¢do 2.8), mas através do
Trace COVID-19, a cargo da SPMS, permite separar os subsistemas de autentica¢do e autorizacao
do servico de geracdo de cddigos CL e CA prestado pelo SLD, fazendo com que o SLD ndo
mantenha nem registe dados dos médicos que requerem os CLs para fornecer aos utilizadores
diagnosticados com Covid-19. Assim, ainda que o SLD ficasse comprometido, ndo haveria dados
que permitissem identificar médicos ou os seus pacientes, nem que permitissem usar as contas
de sistema no Trace COVID-19 dos médicos para fins ilicitos.

Por outro lado, se o sistema Trace COVID-19 ou uma conta de um médico autorizado neste
sistema ficassem comprometidos, o risco seria essencialmente o de obter CLs que poderiam ser
usados ilegitimamente por utilizadores que nao tivessem sido diagnosticados com COVID-19,
espelotando falsos alertas. Pese a criticidade do impacto de um hipotético ataque desta
natureza, e o facto de no STAYAWAY COVID ele dever ser evitado, ressalve-se, em todo o caso,
que o respetivo impacto seria provavelmente muito superior no seio do Trace COVID-19 do que
no sistema STAYAWAY COVID, pelo que é expectavel que estejam associadas robustas medidas
de segurancga adequadas ao Trace COVID-19 mitigadoras deste tipo de ataque.

Finalmente, refira-se que a previsdo da utilizacdo de um canal externo, para a comunicacdo do
CL ao utilizador diagnosticado com COVID-19, que ndo carece de autenticacdo do utilizador no
sistema Trace COVID-19, representa uma relevante garantia para a separacdo dos dados de
contact tracing,mantidos no sistema distribuido STAYAWAY COVID, dos dados dos pacientes que
sdao mantidos no sistema Trace COVID-19.Caso seja conhecido um ataque desta natureza e
escala, resultara:

e Num sentimento de ansiedade e de receio para os utilizadores, que, desconhecendo o
ataque, escala e as tecnologias envolvidas, poderao recear a sua reidentificacdo ou a
divulgacdo da sua localiza¢do nos ultimos dias.

e Perda de confianca na aplicacdo/sistema.

e Num periodo de inatividade do sistema que vai reduzir a confianga dos titulares de
dados na eficacia e utilidade da aplicacao.

e Potencial sujeicdo a estigmatizacdo e decisdes discriminatdrias no caso remoto de
reidentificacao.
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Potencial sujeicdo a sentimentos de ansiedade e receio resultante de uma falsa
notificacdo, para além do incémodo resultante da eventual sujeicdo a certos cuidados e
recomendacdes destinados a casos reais de risco potencial, designadamente no acima
indicado cendrio de falsas notificacdes recebidas na sequéncia de um ataque e ao
sistema Trace COVID-19.

Principais ameagas que podem levar ao risco

Instalagao de software ilegitimo.

Utilizacdo de dispositivos moéveis que nao verifiquem a origem das aplicacdes que sdo
instaladas.

Utilizacao de dispositivos méveis que ndo tenham as atualiza¢des de seguranga.
Vulnerabilidades ndo corrigidas no sistema operativo do dispositivo mével, incluindo
GAEN.

Vulnerabilidades ndo corrigidas na aplicagdo, tanto ao nivel do front end como do back
end, incluindo quanto a integragdo do sistema com o Trace Covid-19.

Instalacdo de dispositivos de monitorizacdo/vigilancia ilegais numa regido.

Fontes de risco

Hackers ou utilizadores dos dispositivos moveis.

Elementos que constituem as equipas que fazem o desenvolvimento, gestao, teste e
manutencdo dos sistemas operativos, implementacao GAEN, e da aplicacdo.

Erro humano na introdugdo de datas aquando da geracdo de CLs ou errénea atribuicdo/
comunicacdo dos CLs aos doentes.

Controlos para minimizar os riscos

Os utilizadores devem ser aconselhados a seguir boas praticas de Higiene e Seguranca
informdtica para evitar a instalacdo de software ilegitimo ou com comportamento
malicioso.

Testes continuos de segurancga a aplicacdo e respetiva integracdo com sistemas geridos
pelos SPSM. Colaboracdo do CNCS. Os testes continuos de seguranca as
implementacGes GAEN para Android e I0S sdo da responsabilidade da Google e Apple.
Publicagdo do cddigo fonte permitindo o escrutinio publico e a identificagdo e corre¢do
de vulnerabilidades.

Seguimento nos féruns préprios acerca de ataques suspeitos (relacionados) ao nivel dos
dispositivos moveis.

Legislacdo que sanciona e pelo seu efeito dissuasor desincentiva a utilizagdo de sistemas
de monitorizacdo/vigilancia ilicitos.

Instrugdes claras aos profissionais de saude sobre a forma como deverdao atuar,
designadamente no contexto da interagdo necessdria para o efeito da geragao dos
cddigos de legitimagao.

Separagdo do SPD e SLD.

Segregacdo entre o SLD e o Trace COVID-19, minimizando a troca de informagdo entre
sistemas ao minimo necessario para a finalidade do SLD.

Autentica¢do por médico no portal PRVR.

Canal externo de comunicagdo dos cédigos CL.

Gravidade do risco, de acordo com impactos potenciais e os controlos
implementados/planeados
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Indefinido Insignificante Limitado Significativo
Ol O X Ol

Considerando o atual contexto de pandemia agravado pela consequente crise econémica é
inegavel a existéncia de uma pressao sobre a sociedade, o que eleva a gravidade do risco quando
sdo efetuados tratamentos de dados que permitem o rastreio desta nova doenga com novas
tecnologias ou novas utilizacdes de tecnologias conhecidas para esta nova finalidade. Porém, o
sistema descentralizado e a pseudonimizacdo forte adotados sdo essenciais para minimizar o
risco de re-identificacdo do utilizador da aplicacdo, o qual acarretaria um impacto
potencialmente significativo.

E notdrio, nomeadamente nas discussdes sobre as questdes éticas e de protecdo de dados
colocadas a propésito das aplica¢des de rastreio do COVID-19, a existéncia de alguma resisténcia
as solucdes adotadas e duvidas sobre o real propdsito de tais aplicacdes. A transmissdao de
informagao pouco rigorosa ou fidvel em certos meios de comunica¢dao pode adensar receios
infundados de vigilancia por parte das entidades envolvidas, nomeadamente na utilizagdo da
aplicacdo para localizacdo das pessoas. Assim, é crucial para combater a desinformacdo uma
politica de privacidade transparente e clara, em conformidade com o artigo 13.2 do RGPD, e que
assegure que ndo sdo recolhidos identificadores nem dados de geolocaliza¢gdo, mitigando os
receios da populagdo nestas matérias.

Probabilidade do risco, em relagdlo a ameagas, fontes de risco e controlos
implementados/planeados

Indefinido Insignificante Limitado Significativo
Ol Ll X Ll

As medidas de seguranc¢a implementadas para garantir que dados guardados no DMP ndo sdo
acessiveis para além das pessoas autorizadas sdo robustas e sdo especialmente relevantes no
que diz respeito a seguranca fisica e légica da plataforma informatica. Porém, é preciso ter em
conta o fator humano. Assim, os utilizadores devem ser informados das boas praticas de higiene
e seguranca informatica, bem como sensibilizados sobre todos os elementos que constituam as
equipas de desenvolvimento, gestdo e manutenc¢do do sistema para a urgéncia de adogdo de
praticas de segurancga de informacgao que limitem comportamentos negligentes.

E inegdvel que existe um grande mediatismo a volta destas aplicagdes por toda a Europa e um
grande interesse por parte de profissionais e aficionados das areas das novas tecnologias de
informagdo e comunicagdo, o que pode resultar numa maior probabilidade do sistema ser alvo
de ataques informaticos que originam, numa ética de seguranga da informagdo, uma perda de
confidencialidade dos dados.

Em sentido contrario, conforme ja destacado, a publicagdo do cédigo fonte, tanto por parte dos
desenvolvedores da aplicagdo como, na medida existente, pelos responsdveis pelas
implementag¢des GAEN, promove a precoce identificagdo e corregao de vulnerabilidades, o que,
por sua vez, contribui para uma maior resiliéncia do sistema perante ataques externos.

Por sua vez o principio da segregacdo entre o SLD e o Trace COVID-19, minimizando os fluxos
informacao entre sistemas ao minimo imprescindivel para a finalidade do SLD, minimiza os riscos
de correlagdo e acesso ilegitimo a dados pessoais. Finalmente, também a previsdo de um canal
externo para a comunicagdo do CL representa uma relevante garantia para a separagdo dos
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dados de contact tracing, mantidos no sistema distribuido STAYAWAY COVID, dos dados dos
pacientes que sdo mantidos no sistema Trace COVID-19.

6.4.2. Modificacdo indesejada dos dados pessoais (integridade)

A aplicacdo nao recorre a dados pessoais como o nome ou outro identificador que identifique
diretamente o utilizador. Os principais riscos avaliados nesta seccdo, sdao a possibilidade de
serem usadas Chaves de Identificadores TEK ou Identificadores Aleatdrios RPI ilegitimos, para
criar falsos positivos, mais concretamente, a apresentacdo de falsos alertas de exposi¢ao ao risco
de contagio pela aplicacado.

Principais impactos nos titulares dos dados se ocorrer o risco

Um alerta de risco de exposicdo, ndo é uma indicacdo de que utilizador estd infetado. Por outro
lado, é sabido que tao-pouco serdo atribuidos quaisquer efeitos juridicos a estas notificacées de
risco de contagio. Contudo, para alguns utilizadores, todo o processo que envolve a realizacdo
de um teste de COVID-19, o isolamento profilatico, ou outras indicagcdes que sejam dadas pelas
autoridades de salde competentes, causa transtorno e ansiedade e, em caso de residentes em
zonas mais isoladas e sem meios para fazer o teste, pode acatar um custo financeiro que pode
ser significativo em certos escalGes da sociedade no atual contexto de dificuldade econdmica
resultante da crise epidemioldgica.

Refira-se, ainda, que a perda de credibilidade da aplicacdo que acompanharia inevitavelmente
a eventual proliferacdo de casos de falsos positivos (falsos alertas) devido a submissdes
ilegitimas de Chaves de Identificadores TEK submetidas ao SPD, ou devido ao
reencaminhamento de ldentificadores Aleatdrios RPI ilegitimos, através de outros dispositivos,
de utilizadores diagnosticados com COVID-19 para utilizadores remotos, que ndo estiverem
expostos, geraria, igualmente um sentimento de frustracdo, transtorno e ansiedade nos
utilizadores, com impacto na eficacia do sistema.

Principais ameacas que podem levar ao risco

e Ataque informatico ao SPD que o comprometa, permitindo que possam ser adicionadas
Chaves de Identificadores TEK, passando como sendo de DMPs de utilizadores infetados.

e Submissdo ilegitima de Chaves de Identificadores TEK por DMPs recorrendo a cddigos
CL legitimos.

e Reencaminhamento de Identificadores Aleatdrios RPI ilegitimos, através de outros
dispositivos, de utilizadores diagnosticados com COVID-19 para utilizadores remotos,
gue ndo estiverem expostos (ver 6.1.4).

Fontes de risco

e Hackers ou utilizadores da aplicagao.

e Elementos que constituem as equipas que fazem o desenvolvimento, gestdo e
manutencado do sistema.

e Erro humano na introducio de datas aquando da geracdo de CLs ou errdnea atribui¢do/
comunicac¢do dos CLs aos doentes.

Controlos para minimizar os riscos

71

INESC Fispup

. keyruptive




STAYAWAY

C#VID

e Testes continuos de seguranga ao cddigo do SPD.

e Monitorizagdo de ataques ao nivel do SPD.

e Capacidade de remocao rdpida de Chaves de ldentificadores TEK ilegitimos.

e Backups frequentes (varios durante o dia) para reposi¢cdo rapida em caso de SPD
comprometido.

e Separacdo do SPD e SLD.

e Segregacdo entre o SLD e o Trace COVID-19 nos termos supra apontados.

e Utilizagcdo de CL com curto periodo de validade, que obrigue a sua eventual utilizacdo
num curto periodo e apenas possa ser usada uma vez. Na hipétese de ser alterado o CL
deixaria de funcionar.

e Autentica¢do por médico no portal PRVR.

e Sigilo médico.

e Instrugdes / procedimentos claros - DGS.

e Comunicacdo do CL por canal externo.

Gravidade do risco, de acordo com impactos potenciais e os controlos
implementados/planeados
Indefinido Insignificante Limitado Significativo
O O X O

A submissdo ilegitima de Chaves de Identificadores TEK por DMPs recorrendo a cédigos CL por
transmissdo de um utilizador que recebeu um CL é indetetavel pelo sistema mas tende a ser de
impacto reduzido por se limitar a um DMP.

O risco de serem reencaminhados Identificadores Aleatérios RPI de utilizadores diagnosticados
com COVID-19 apresenta-se como pouco provavel, ainda que o impacto de alguns ataques que
explorassem esta vulnerabilidade pudessem, eventualmente, ser relevantes.

A aplicacdo alerta de que o utilizador esteve em contacto com alguém a quem foi diagnosticada
COVID-19, durante pelo menos 15 minutos a 2 metros de distancia, mas ndo da probabilidade
de este poder ter ficado infetado.

Caso ocorra, resulta num transtorno para o titular de dados que vai, caso opte por seguir a
recomendacdo do alerta, fazer um teste ao COVID-19 desnecessariamente e, possivelmente,
com custos financeiros diretos e indiretos.

Pode-se afirmar que gravidade do risco é limitada, ja que ndo aumenta os riscos de
reidentificacdo, sendo a maior preocupacdo a perda da integridade dos dados, resultando numa
exposicao do titular de dados pessoais as modificagdes ndo autorizadas que podem contribuir
para danos morais e patrimoniais em casos de falsos positivos.

Probabilidade do risco, em fontes de risco e controlos

implementados/planeados

relacgdio a ameagas,

Indefinido Insignificante Limitado Significativo
Ol X Ol Ll
72
J ¥ ispup -
INESC ¥ . keyruptive



STAYAWAY

C#EVID

A probabilidade de uma modificagdo do conjunto de Chaves de Identificadores TEK que estdo
alojadas no SPD que resulte em falsos positivos (falsos alertas) é muito reduzida. A probabilidade
do SPD ficar comprometido é reduzida. As contramedidas permitem reduzir a probabilidade de
o ataque passar despercebido durante um longo periodo de tempo. Além disso, para ser eficaz,
teriam de ser muitas Chaves de Identificadores TEK validas, que teriam de ser obtidas de DMPs,
os quais teriam de ter estado préximos de muitos utilizadores.

O risco de serem reencaminhados Identificadores Aleatérios RPI de utilizadores diagnosticados
com COVID-19 com impacto relevante, apresenta-se como pouco provavel.

6.4.3. Desaparecimento de dados pessoais (disponibilidade)

Principais impactos nos titulares dos dados se ocorrer o risco

Em termos de privacidade, ndo existem riscos derivados do apagamento de dados pessoais,
chaves ou identificadores nos DMPs, SPD e SLD. O impacto, a existir, é essencialmente de
eficacia do servico fornecido; o utilizador perde a possibilidade de poder ser alertado acerca de
eventuais contactos com utilizadores diagnosticados com COVID-19.

Principais ameacas que podem levar ao risco

e Apagamento ilegitimo das chaves ou identificadores.
e Falhas no software, hardware ou rede de comunicagdo que podem originar o
apagamento das chaves ou identificadores.

Fontes de risco

e Hackers ou utilizadores da aplicacado.

e Elementos que constituem as equipas que fazem o desenvolvimento, gestdo e
manutengdo do sistema.

e Desastres naturais (incéndios, inundagdes, sismos).

e Problemas com a infraestrutura (corte de energia, erro técnico, dano no equipamento).

Controlos para minimizar os riscos

Particdo dos dados através do modelo descentralizado.

Backups do SPD.

Controlo de acessos fisicos e l6gicos ao SPD e SLD.

Monitorizacdo de atividade suspeita no SPD ao nivel do sistema operativo.

e Medidas de seguranga contra ameagas humanas e naturais dos edificios que alojam o
SPD e SLD, designadamente, a existéncia de servigos de gestdo de infraestruturas
dedicados, planos de contingéncia e resposta a eventos de origem humana ou nao
humana, como incéndios, contratualizacdo de servicos de seguranca profissionais e
implementacdo de sistemas de CCTV e de controlo fisico de acessos.

Gravidade do risco, de acordo com impactos potenciais e os controlos
implementados/planeados

Indefinido Insignificante Limitado Significativo
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Em termos de privacidade, ndo existem riscos derivados do apagamento de dados pessoais,
chaves ou identificadores nos DMPs, SPD e SLD. O impacto, a existir, é essencialmente de
eficacia do servico fornecido; o utilizador perde a possibilidade de poder ser alertado acerca de
eventuais contactos com utilizadores diagnosticados com COVID-19.

No caso de um apagamento no SPD, a maioria dos dados deverd poder ser reposta a partir de
um backup recente. No caso do SLD, ndo sdo guardados dados pessoais para além dos cddigos
referidos e existiria sempre a possibilidade de serem gerados novos CL e respetivos CA, ja que
cada CL é sempre de utilizagdo Unica. No caso do DMP, o utilizador perde a possibilidade de
poder ser alertado acerca de eventuais contactos com utilizadores diagnosticados com COVID-
19 nos passados dias (até 14 dias anteriores).

Probabilidade do risco, em relagdlo a ameagas, fontes de risco e controlos
implementados/planeados

Indefinido Insignificante Limitado Significativo
O O X O

As medidas implementadas ao nivel do SPD, bem como o controlo no acesso a aplicacdo nos
dispositivos méveis e a limitacdo do acesso ao subsistema GAEN a aplicacdo STAYAWAY COVID,
fazem com que a probabilidade de acidentes ou ataques com impacto relevante seja muito
reduzida.

6.5. Avaliacdo adicional dos riscos: analise do codigo fonte

Durante a avaliagdo do impacto da protecao de dados, foi efetuada uma analise do cédigo fonte
para a versdo 1.1 da aplicagdo pelas organizagdes INESCTEC e Keyruptive.

Subsequentes e regulares avaliagdes serdao conduzidas até ao momento da disponibilizagao
publica da solugdo para utilizagao.

Além desta avaliacdo, sera realizada uma andlise independente pelo Centro Nacional de
Ciberseguranca, que efetuara um conjunto de testes de carater técnico, para aconselhamento
na mitigacdo de eventuais vulnerabilidades de segurang¢a, numa perspetiva de colaboragdo com
a comunidade cientifica nacional ao nivel da ciberseguranca.

Antes da disponibilizacdo da solucdo serdo conduzidos varios testes piloto, com vista a
identificar eventuais falhas ou potenciais riscos ainda ndo detetados.

Nota de Atualizagao - Versao 2.0. da AIPD

Na sequéncia da versdo anterior da AIPD e da subsequente deliberagdo da CNPD foi realizado
um teste piloto externo e restrito a um universo significativo de utilizadores, participantes do
estudo Diarios de uma Pandemia, no decurso do qual foram testados os principais componentes
do sistema e corrigidas vulnerabilidades identificadas.
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A Publicacdo do cddigo fonte, pela equipa do INESC TEC e Keyruptive, através do github®3,
contribui para este desiderato permitindo a ativa participacdo da comunidade dos especialistas
na area da seguranca informatica e protecdo de dados.

Acresce como fator positivo digno de mencgao a disponibilizacdo publica por parte da Google de
cédigo fonte da respetiva API, através do github®, contribuindo para a transparéncia e
escrutinio da integralidade do sistema, iniciativa que posteriormente foi igualmente
acompanhada pela empresa Apple.

Avaliacdo EPD

Verifica-se que os riscos mais criticos e sobressalientes analisados (associados a disseminacdo
de pseudénimos e a cendrios de reidentificacdo por ataque externo) pendem-se,
fundamentalmente, com caracteristicas intrinsecas do modelo de dados e da arquitetura
descentralizada, e ndo das especificidades do sistema tecnolégico em desenvolvimento. Por
outro lado, numa comparacdo com modelos de arquitetura mais centralizada, vemos que estes
ultimos apresentam, igualmente, as suas vulnerabilidades. Ambos apresentam as suas
vantagens e desvantagens. No que concerne aos riscos identificados, as medidas técnicas e
organizacionais apontadas dir-se-do, genericamente, e no seu conjunto, adequadas a sua
mitigacdo e proporcionadas.

Relativamente a utilizacdo da API da Google e a Apple, convém sublinhar que, ao contrario do
DPA3T, o cédigo da GAEN API ndo é aberto, sendo expectdvel e recomendavel uma atengdo
redobrada pela comunidade a forma como a GAEN API trata os dados. De acordo com a GAEN
API, apenas uma aplicacdo por pais e endossada oficialmente esta autorizada a aceder a API.

Muito embora os riscos assinalados possam considerar-se, na sua generalidade, como
satisfatoriamente mitigados, por contrabalancados com medias organizativas e técnicas
proporcionadas ao impacto e probabilidade de ocorréncia dos riscos identificados, nunca sera
de mais reforcar a inevitdvel permanéncia de riscos potenciais, na sua maioria inerentes as
caracteristicas dos modelos que vém sendo analisados e comparados no contexto atual, e que
dada a escala da sua potencial utilizacdo - antecipando-se e almejando-se, até, uma utilizacdo
massiva da solucdo de rastreio, os mesmos hdo de considerar-se, ndo negligencidveis, e
em contextos que possam nao ter sido identificados, como potencialmente elevados.

Por este motivo justificar-se-ia, salvo melhor opinido, a submissdo de um pedido de consulta
prévia a autoridade de controlo por parte do responsdvel pelo tratamento de dados, nos termos
e para os efeitos do artigo 36.2 n.2 1 do RGPD, sem prejuizo da possibilidade de um pedido de
parecer no ambito de uma eventual iniciativa legislativa de enquadramento da sua
implementacdo e utilizagdo. De resto, saliente-se que, ndo por acaso, o proprio RGPD no n.2 5
do mesmo artigo confere aos Estados Membros margem para consagrar nos respetivos
ordenamentos juridicos nacionais, um requisito de autorizacdo prévia em casos de tratamentos
de dados por responsavel no exercicio de missdo de interesse publico, incluindo por motivos de
saude publica. No mesmo sentido apontaria um principio de precaucdo, atenta a novidade do
contexto e da escala da utilizacdo da tecnologia (BLE) empregue.

A realizacdo de um teste piloto, em condicBes reais, circunscrito a um grupo especifico de
utilizadores antes da disponibilizacdo mais alargada e irrestrita, recomendada na prévia versdo

53 Disponivel em: https://github.com/stayawayinesctec.

54 Disponivel em: https://github.com/google/exposure-notifications-internals.
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desta avaliacdo e na deliberagdo da CNPD, foi, sem duvida, um passo importante no sentido de
assegurar uma atempada corre¢do de falhas e vulnerabilidades e de providenciar maiores
garantias de seguranca e robustez do sistema.

Acresce a prévia aprovac3o por Comissdo de Etica independente.

Na fase de acompanhamento subsequente a disponibilizacdo alargada da solugdo, serd
adequado constituir um comité independente de acompanhamento e aconselhamento,
inclusivo e desejavelmente com a participacdo de representantes da comunidade de
utilizadores.

Finalmente, a regular revisao da presente avaliacdao de impacto revela-se imprescindivel como
medida de controlo e monitorizacao, salvaguardando a necessidade de implementar medidas
adicionais para fazer face a riscos entretanto detetados durante a fase de utilizacdo, seja no
decurso de testes ou ja de adogao alargada pela populagao.

Uma parte dos riscos potenciais é mitigdvel através de uma utilizacdo informada dos recursos
disponiveis por parte dos usudrios. Por este motivo é relevante fazer acompanhar a
disponibilizacdo da aplicacdo da divulgacdo regular de informacdo clara e transparente sobre o
uso e funcionalidades da solucdo, bem como, de conselhos praticos ao nivel da utilizacdo e da
configuracdo dos proprios dispositivos mdéveis em que corre esta e outras aplicacdes, porventura
com um grau de intrusdo superiores a ora avaliada. Com efeito, para além dos cuidados a ter
com a seguranca dos dispositivos modveis, para evitar, por exemplo, a acdo nefasta de
malware, importa ndo descurar, igualmente, a existéncia de eventuais externalidades negativas
decorrentes da utilizagcdo intensiva de um novo sistema, (cuja eficacia depende, de resto, da sua
utilizacdo mais ou menos alargada e continuada) em concomitancia com outras aplicacdes ja
instaladas, muitas das quais com permissdes de acesso a dados pessoais particularmente
intrusivas.

Eventuais efeitos colaterais da ado¢do da tecnologia poderao, assim, ser compensados, através
de campanhas de sensibilizagdo para uma boa e responsavel utilizagao de recursos informaticos,
em particular, de dispositivos mdéveis, acompanhando as expectaveis campanhas de incentivo a
utilizacdo alargada e regular da aplicagdo de rastreio de contactos pela populagdo. Uma
entidade como o CNCS, que para além da sua missdo, soma a uma capacidade de avaliagao
técnica de solugBes tecnoldgicas complexas, uma larga experiéncia pedagdgica e de
disseminacdo de boas praticas em temas de cibersegurancga, perfilar-se-ia, a este propdsito,
como especialmente adequada para a transmissdo daquela mensagem de sensibilizacdo geral,
muito embora varios outros organismos ou entidades disponham de valéncias e competéncias
para cumprir com tal desiderato.>®

Enfatiza-se a necessidade de serem dadas instrugdes precisas aos profissionais de saude
(médicos), para tanto devendo contribuir o préprio processo de normacao legal conduzido, e
cumpridos procedimentos estabelecidos ao nivel dos SPMS para garantir a confidencialidade
dos dados tratados.

Os riscos assinalados podem considerar-se, na sua generalidade, como satisfatoriamente
mitigados, por contrabalancados com medias organizativas e técnicas proporcionadas ao
impacto e probabilidade de ocorréncia dos riscos identificados.

55 0 mapeamento e analise de risco do sistema com base na triade CIA estdo representados graficamente no
apéndice C.
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No entanto, no que concerne especificamente a componente do sistema a cargo dos SPMS,
referente, concretamente, a interface entre o sistema STAYAWAY COVID e os sistemas préprios
do Ministério da Salde e ao sistema da autenticacdo / autorizagdo de acesso por parte de
médicos, a respeito da validacdo dos casos positivos de COVID-19, cujos detalhes de
implementagdo foram testados de forma controlada durante o teste Piloto realizado, sera util e
adequado o seu acompanhamento regular pelo parceiro CNCS, designadamente auditando aos
aspetos de seguranca informatica das solugdes implementadas, tendo em vista, em particular o
desiderato de assegurar a protecdo dos dados tratados e a ndo introducdo de dados
identificdveis dos doentes diagnosticados com COVID-19 ao nivel do SLD.

A este propdsito realce-se a importancia do papel ja desempenhado pelo CNSC, tanto ao né
nivel da execucdo da anadlise estatica do cédigo fonte como da performance de outros testes e
avaliacdes contextuais de ciberseguranca da solucdo implementada, esforco este
complementado pelos contributos da comunidade académica, na drea das ciéncias da
computacdo e, genericamente, dos especialistas e interessados em informatica, tornados
possiveis pela publicacdo do cddigo fonte.

No mesmo sentido, como refor¢o dos adequados mecanismos de segregacdo ja implementados,
recomenda-se que o SLD e Trace Covid-19 sejam mantidos por equipas diferentes, atendendo a
gue sdo operados por uma mesma entidade.

Tal preocupacgdo ndo deve descurar, no entanto, a integragdo com os processos e procedimentos
existentes e a importante vertente de usabilidade que recomenda a audicdo de partes
interessadas como a Ordem dos Médicos, por forma a melhor garantir a adogdo e continuo
aperfeicoamento das solu¢des implementadas, essencial para a garantia da eficiéncia deste
recurso complementar da estratégia de saude publica gizada.

Outra preocupacdo que (justificadamente) tem sido levantada e aflorada recentemente, tanto
em Portugal como um pouco por toda a Europa, refere-se a questao das permissdes solicitadas
pela Google no contexto do sistema operativo Android, aquando da instalagdo da aplicagdo, ao
nivel dos servicos de localizagdo, em aparente contradicdo com as permissdes que sdo
referenciadas nesta avaliagdo como necessarias a utilizagdo do sistema e que prescindem de
georreferenciagado.

Registam-se como positivos os esclarecimentos entretanto prestados no sentido de que
o sistema de notificacdo de exposicdao nao utiliza a localizagdo do dispositivo Android e nao
partilha nenhuma informacdo do utilizador com a Google. Ou seja, a utilizacdo da APl ndo requer
de facto, e ndo utiliza a interface de GPS, ainda que seja solicitada ao utilizador a ativagao dos
servigos de localizagado.

Reconheca-se, no entanto, que nao deixa de constituir uma limitacao relevante que o servico
BLE [tecnologia Bluetooth utilizada] esteja, no sistema operativo Android, ligado aos “Servicos
de localizacdo”, permanecendo estes ligados como condi¢do para a utilizagcdo da aplicacao,
ainda que nao sejam recolhidos quaisquer dados sem a permissao dos utilizadores, por via de
outras aplicagdes instaladas nos dispositivos mdveis. Neste sentido os esforgos que vém sendo
levados a cabo por varios governos junto da empresa Google, propondo a implementacado de
uma solucdo, designadamente, ao nivel do sistema operativo Android, que permita que este
tipo de aplica¢des de notificacdo de exposicao seja usado sem que se torne necessario manter
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ativos os servigos de localizagdo, afiguram-se como muito importantes e os seus resultados
devem ser acompanhados com atencdo. Do mesmo passo, impde-se um especial dever de
cuidado ao nivel da prestacdao de informacdo atualizada aos utilizadores, dissipando duvidas
existentes a propdsito deste tema. Sublinhe-se, novamente, que a transparéncia é uma condicdo
da confianca imprescindivel para o sucesso do sistema na prossecucao dos seus objetivos.

Finalmente, e em coeréncia com o supra exposto, s6 podemos saudar e reputar como muito
relevantes as iniciativas recentes, tanto da Google como da Apple, quanto a publicacdo de
codigo fonte, constituindo mais um contributo para o aumento das condi¢des de transparéncia
e, bem assim, de seguranca e robustez do sistema. Trata-se de uma medida que deve ser
analisada na sua extensao e significado e acompanhada atentamente, devendo resultar num
maior escrutinio quanto a Interface de Programacdo de AplicagGes GAEN.

| Aceitavel | O | Aceitavel com recomendacoes | ;
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Conclusdao e recomendacoes

A solucdao STAYAWAY COVID é uma implementacdo de um sistema de notificacdo da exposicdo
baseado num modelo de dados distribuidos e numa arquitetura semidescentralizada. A
concecao do sistema STAYAWAY COVID foi iniciada antes da disponibilizacdo da interface de
Notificacdo de Exposicdo Google-Apple (GAEN API), tendo, entretanto, sido adaptado para a
utilizacdo das novas funcionalidades que esta permite. O protocolo implementado pela GAEN
API é muito proximo do protocolo DPA3T. A Google e a Apple disponibilizam a especificacdao do
protocolo, algoritmos e respetiva API, contudo, ao contrdrio do DP/3T, a data da presente
avalaicdo nem todo o cddigo da GAEN API é inteiramente aberto. Regista-se porém, como
positivo que, conforme havia sido previamente anunciado e pudemos ja ressaltar noutras
passagens, parte do cédigo do sistema GAEN implementado pela Google foi ja entretanto
disponibilizado.

A aplicacdo pretende dar um contributo significativo para a rdpida interrupcao das cadeias de
infecdo no decurso da epidemia provocada por COVID-19, procurando detetar, apoiada pela
automatizacao, os chamados contactos intensivos. Em causa estdo os contactos entre pessoas
singulares que duram mais de 15 minutos e em que a distancia fisica entre os utilizadores da
aplicacao é inferior a 2 metros.

O sistema STAYAWAY COVID ndo devera ser visto, nem devera funcionar, como uma medida
autéonoma, mas antes enquanto medida complementar de outras tantas medidas como a
mobilizagdo do pessoal de saude e dos investigadores sanitarios, a disponibilidade de mascaras
e testes ou a sensibilizacdo para higienizacdo, todas elas cruciais para colher os beneficios
positivos da utilizacdo da aplicacdo. Esta mobilizacdo de recursos faz, portanto, parte de um
plano global, que a aplicacdo integrara.

Neste sentido, a aplicagdo ndo se destina a controlar o cumprimento das medidas de
confinamento ou outras obriga¢Ges sanitarias, nem tdo-pouco a identificar as zonas para onde
essas pessoas se deslocaram. Por esta ordem de motivos, ndo deverdo ser extraidos quaisquer
efeitos juridicos (ou outros de importancia equivalente na esfera dos utilizadores) a partir dos
resultados atingidos através da utilizagdo da aplica¢do. Esta conclusdo deve ser vista como um
corolario natural do cariz voluntario e ndo discriminatério, erigido em requisito essencial da
aplicagdo e respetiva disponibilizagdao publica.

O carater voluntario ndo se deve manifestar apenas no momento em que o utilizador descarrega
a aplicagdo, ou seja, na sua instalagdo, mas também na verificagdo da habilitagcdo do Bluetooth
ou ainda na capacidade de a desinstalar.

O caracter voluntario ndo se confunde com o consentimento, enquanto fundamento de licitude.
A base juridica mais pertinente para o tratamento de dados em questdo, atenta a finalidade
declarada, é a necessidade de exercer fun¢des de interesse publico no dominio da saude publica,
nos termos articulados do artigo 6.2, n.2 1, alinea e), e do artigo 9.2 n.2 2, alinea i) ambos do
RGPD. Como ja se assinalou, tal conclusdo pressupGe a designagao de um responsdvel pelo
tratamento que, atenta a finalidade da aplica¢do de rastreio em andlise, tenha por mandato o
exercicio de fung¢des de interesse publico ou de autoridade publica relacionados. A este
propdsito, a Deliberacdo 2020/277 da CNPD, de 20 de junho, relembra que o consentimento do
titular, enquanto manifestacdo de vontade inequivoca a instalagdo da aplicacdo no seu
dispositivo mével, serd fundamento de licitude desde que cumpridos os quatro requisitos que
tornam o seu consentimento valido (previstos na alinea 11 do artigo 42 do RGPD). Acrescenta,
ainda, a Deliberacdo que “(...) Como o funcionamento da aplicacdo implica operagdes de
tratamento distintas que envolvem diferentes categorias de titulares (utilizadores e
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profissionais de saude), além da exigéncia feita pelo sistema GAEN para operacionalizacdo da
aplicacdo, o tratamento de dados realizado exige uma dupla condicdo de licitude deste
tratamento, o que so reforca a sua legitimidade e torna o tratamento mais proporcional.”

A solucao STAYAWAY COVID visa cumprir com todos os principios fundamentais da protecao de
dados, incorporando caracteristicas que acautelam a protecao de dados desde a concecdo e por
omissdo. A ponderacgdo exigida pelo principio da proporcionalidade afigura-se forcosamente
complexa, especialmente perante contextos de reconhecida excecionalidade como aquele que
atravessamos, atreitos a tenta¢des de solucionismo tecnolégico. E porém, inquestionavel, no
caso presente, a relevancia social dos beneficios em causa, especialmente quando integrados,
adequadamente, numa estratégia global de natureza sanitdria cuja eficiéncia se pretende
maximizar.

Os diferentes e inquestiondveis méritos do modelo de gestao descentralizada de dados em que
se baseia o STAYAWAY COVID, especialmente ao nivel do principio da minimizacdo de dados,
sdo acompanhados por algumas fragilidades intrinsecas das quais é necessario estar consciente
também para adotar as medidas adequadas de mitigacdo de riscos relacionadas com a possivel
reidentificacdo dos utilizadores que alteraram o seu estado de saude, tornando-se
diagnosticados com COVID-19.

No que concerne aos riscos identificados, as medidas técnicas e organizacionais apontadas dir-
se-ao, genericamente, e no seu conjunto, adequadas a sua mitigacdo e proporcionadas.

Relativamente a utilizacdo da API da Google e a Apple, convém sublinhar que, ao contrério do
DPA3T, o codigo da GAEN APl ndo é ainda inteiramente publico, sendo por isso expectavel e
recomenddvel uma atencdo redobrada pela comunidade a forma como a GAEN API trata os
dados. De acordo com a GAEN API, apenas uma aplicacdo por pais e endossada oficialmente
estd autorizada a aceder a API. Regista-se, no entanto, como muito positiva a iniciativa recente
da publicacdo de cédigo fonte por parte daquelas empresas, com inegdveis ganho para tanto
para seguranga como para a imprescindivel transparéncia na utiliza¢ao do sistema.

Conforme referido pelo EPD, muito embora os riscos assinalados possam considerar-se, na sua
generalidade, como satisfatoriamente mitigados, por contrabalangados com medias
organizativas e técnicas proporcionadas ao impacto e probabilidade de ocorréncia dos riscos
identificados, nunca serd de mais reforgar a inevitavel permanéncia de riscos potenciais, na sua
maioria inerentes as caracteristicas dos modelos considerados, e ainda que, dada a escala da
sua potencial utilizacdo - antecipando-se e almejando-se, até, uma utilizacdo massiva da solugado
de rastreio, os mesmos riscos hdo de sempre considerar-se ndo negligencidveis, e em contextos
especificos que possam ndo ter sido ainda identificados ou acautelados, qualificados como
potencialmente elevados.

Por esse motivo é justificada a submissdao de um pedido de consulta prévia a autoridade de
controlo, nos termos e para os efeitos do artigo 362 n2 1 do RGPD. No mesmo sentido apontaria
sempre um principio de precaugao, atenta a novidade do contexto e da escala da utiliza¢do da
tecnologia (BLE) empregue.

7.1. Decisdo sobre procedimento a seguir

Implementacdo das medidas mitigadoras de riscos planeadas e previstas na secgao 6.

Consideragao de outras medidas eventualmente sugeridas pelo CNCS e das recomendadas pela
CNPD.
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Realizacdo de um teste piloto, em condig¢des reais, circunscrito a um numero significativo de
pessoas no territério nacional antes da disponibilizacdo mais alargada e irrestrita, em linha com
o sugerido pelo EPD e recomendado pela CNPD.

Continuacdo dos testes regulares e avaliacdo continua durante a fase de producdo e pré-
producao.

Consideracdo de eventuais recomendacdes de parecer da Comissdo de Etica independente - do
ISPUP.

Regular revisdo da presente avaliagcdo de impacto.

[ Plano de Agao

* Data limite para descontinuagdo do sistema
* Assegurar eliminagdo definitiva

Descrigao do

* Campanhas de informagdo 3 i * Privacidade desde a concegdo e por omissdo
‘ + Designagdo do responsavel pelo tratamento tratamento de Ciclo de vida * Modelo descentralizado
dados dOS dados * Apagamento de dados locais ap6s
desinstalagdo da aplicagdo
* Politica de Privacidade e Termos de Utilizacdo * N3o estdo previstas transferéncias
[ * Principio da transparéncia internacionais de dados
* Cardcter voluntario da aplicagdo * Acompanhar a GAEN API
* Principio de minimizagdo, principio da exatiddo * Revisdo regular da avaliacdo de impacto
e principio da limitagdo da conservacdo dos Principios 2g2 & * Disponibilizagéo publica do cédigo-fonte
adis . Analise do risco
A fundamentais e } e o\
* Monitorizacdo e acompanhamento da e « Teste piloto numa parcela do territério
implementagdo das medidas adotadas direitos dos - nacional
* Funcionalidade Remote Switch titulares vulnerabilidades = Aprovagdo por Comissdo de Etica
independente

* Comité independente de
acompanhamento e aconselhamento

* Campanhas de sensibilizagdo para uma
boa e responsavel utilizacdo de recursos
informaticos

* Outras medidas eventualmente sugeridas
pelo CNCS ou recomendadas pela CNPD /

* Controlar o desempenho da funcionalidade Bluetooth
* Consentimento de acordo com os requisitos RGPD

Avaliagio do tratamento de dados pelo EPD
Medidas ja implementadas Aceitével | Aceitével com recomendagdes [ inaceitavel | [ Medidas a implementar ]

Figura 12 - Plano de agdo

7.2.  Futuras revisoes

Conforme acima referido, a regular revisdo da presente avaliacdo de impacto revela-se
imprescindivel como medida de controlo e monitorizagao, salvaguardando a necessidade de
implementagdo de medidas adicionais para fazer face a riscos entretanto detetados durante a
fase de utilizagdo, seja no decurso de testes ou ja de adogao alargada pela populagao.

E de esperar uma préxima revisdo considerando uma eventual interoperabilidade com sistemas
similares de outros Estados. A rece¢dao de contributos da parte do CNCS ou de eventuais
recomendacgdes adicionais da parte da CNPD deverdo, igualmente, ser enderecados em nova
avaliacao.
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Apéndices

Apéndice A - Requisitos comuns definidos por organizacdes internacionais /
europeias e respetiva implementacao no sistema STAYAWAY

Os documentos em que se baseia a tabela apresentada permitem identificar um conjunto de
recomendac¢des comuns emitidas pela Comissdo Europeia, o Comité Europeu para a Protecao
de Dados e o Conselho da Europa, relativamente ao tratamento de dados pessoais no contexto
da pandemia de COVID-19, especificamente, através da utilizacdo de aplicacdes modveis para
rastreio de contactos. Deste modo, pretende-se verificar e controlar o grau de cumprimento
pelo sistema STAYAWAY dos requisitos nas mesmas mencionados como salvaguarda do respeito
pelos direitos fundamentais e as liberdades dos titulares dos dados.

EC-
eHealth

EC-
Guidance

EDPB -

Council of

Guidelines

Europe -

Network
Toolbox

Joint
Statement

Sistema STAYAWAY

Implementagdo Justificagdo

Eficacia
comprovada antes
do
desenvolvimento

v

v

Execucdo de testes piloto

v

Voluntaria

A adesdo a aplicagdo é
voluntaria, bem como a
v 4 difusdo dos cédigos no
servidor quando é
diagnosticada a doenga.

Avaliagdo prévia

Antes da disponibilizagdo
publica da aplicagdo foi

realizada uma avaliagdo
V prévia do impacto da app
nos titulares de dados
pessoais.

Privacidade desde a
concegao

Cariz voluntdério ao longo
do tratamento de dados.
v Modelo distribuido dos
dados. Pesudonimizagdo
forte.

Finalidade
especifica e base
juridica

A app visa contribuir
para um rastreio mais
rapido, amplo e eficaz da
COVID-19 em Portugal.
Os fundamentos de
licitude para tratamento

de dados na aplicagdo
v modvel é o interesse
publico no dominio da
salde publica com base
na lei nacional
portuguesa e nos artigos
62 n21e)e 92n2 i) do
RGPD.

Cadigo aberto
(transparéncia)

O cddigo da aplicagdo vai
V estar  disponivel ao

publico.

Minimizagdo e
exatidao dos dados

Sistema distribuido com
cruzamento de cddigos
aleatérios ao nivel dos

préprios dispositivos
V moveis; finalidade
restrita a notificacdo de
risco de contagio,
recolha de dados
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STAYAWAY

epidemioldgicos

Exatiddo
tecnoldgica das
detegdes de

adicionais
A avaliagdo da distancia
entre dispositivos

deduzida da intensidade
do  sinal Bluetooth
comporta margem de
erro, Porém, noutra
vertente, é crucial ter
sido implementada a
validagdo por médico

contactos através de subsistema de
autenticagdo, limitando
enormemente o risco de
ocorréncia de falsos
positivos em  grande
escala.

Sdo usados

identificadores
Dados alfanuméricos efémeros
anonimizados ou e gerados
dados V aleatoriamente, que
pseudonimizados legalmente sdo
considerados dados

pseudoanonimizados.

Seguranca contra
ciberataques

Medidas previstas na
seccdo 6 da presente
AIPD, sem prejuizo de
medidas adicionais que
sejam  adotadas no
ambito da sua revisdo
regular.

Sem dados de
geolocalizagdo

Ndo sdo recolhidos
dados de geolocalizagdo.

Supervisdo
independente
continua

Acompanhamento e
avaliagdo por CNSC e
Comiss3o de Etica ISPUP;
planeamento de criagdo
de comité independente
de acompanhamento

Interoperabilidade

Sim, ainda em fase de
desenvolvimento.

Desativag¢do e
eliminagdo apds a
pandemia

Todo o sistema serd
descontinuado quando o
fim da pandemia for
declarado em Portugal.

Responsabilizagdo e
responsabilidade
dos intervenientes

Designagdo obrigatdria
de responsavel pelo

tratamento como
condigdo da
disponibilizagdo da
tecnologia; Revisdo

regular da AIPD.
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Apéndice B - Resultados da questdo sobre a aplicagdo mével de rastreio de COVID-19 efetuada
aos participantes do projeto de investigacao Diarios de uma Pandemia

Se houvesse uma aplicagdo para telemoével (app), voluntaria e gratuita, capaz de $§$ |SPUF) o

informar sobre a possibilidade de ter estado em contacto com alguém infetado: Ao, . covibe
o
E 15,2% 17,9% 8,4%
° Ensino superior 18,5% 14,8% 7.8%
E
=
& Ensino secundario 15,1% 15,5% 11,5%
E
"' Ensino basico ou menor 16,1% 22,6% 8,6%
Norte 15,6% 15,7% 8,8%
Centro 21,5% 12,3% 8,7%
8
> AM Lisboa 22,2% 15,3% 6,5%
o
Alentejo 17,6% 20,9% 9,9%
Algarve 28,6% 9,5% | 1,1%
m Nao usaria m N3Zo sei se usaria m Usaria, incondicionalmente Usaria, condicionalmente

Se houvesse uma aplicagdo para telemével (app), voluntaria e gratuita, capaz de 3%3 |SP[U]|J‘D) o

informar sobre a possibilidade de ter estado em contacto com alguém infetado: s s e covina19
™
5 15,2% 17,9% 8,4%
Homem 15,3% 13,5% 97%
o
3
w
Mulher 18,9% 15,7% 80%
0-29 14,8% 11,5% 8,5%
30-39 18,8% 16,1% 8,5%
Ke)
g
o 40-49 18,7% 16,0% 8,0%
z
@
50-59 18,5% 14.9% 8,5%
B0+ 17,8% 15,7% 8,9%
m N3o usaria mN&o sei se usaria w Usaria, incondicionalmente Usaria, condicionalmente
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Apéndice C.1 — Mapeamento e Analise dos Riscos do sistema

Gravidade derisco

Aaximo
Significativo
Limitado (IN)
U
nsignificante (D)
Insignificante Limitado Significativo Maximo

» Medidas existentes ou planeadas

« Com as medidas corretivas implementadas
Acesso (i)legitimo aos dados

Modificagdo (in)desejada dos dados

« Desaparecimento dos dados

INESCTEC

¥ ISPUP

IMSTITUND OF SALKE POBLICA
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Probabilidade de risco
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Apéndice C.2 - Mapeamento e Analise dos Riscos do sistema - Vista geral

Impactos potenciais

Ansiedade/receio reidentifi...
Perda de credibilidade da app
Estigmatizagao/decisoes dis...

Alarmismo com falsos positi...

/

Inexisténcia alerta eventai...

Gravidade : Limitado
Ameagas

= e Probabilidade : Limitado
Instalag&o software ilegitimo .

DMP nao verificam origem app
DMP sem atualizagoes segura...
Vulnerabilidades SO e GAEN
Vulnerabilidades app
Monitorizagao regional ilegal Gravidade : Limitado
Ataque informaético . :

Probabilidade : Insignificante
Submissao ilegitima ch. TEK

Reencaminhamento RPI ilegit. ..

Apagamento ilegitimo chaves...

—~—.

Falhas software/hardware/re... s —‘;\*«__\ Desaparecimento de dados

Gravidade - Insignificante

Probabilidade : Insignificante
Hackers/utilizadores app
Equipa desenvolvimento/gest...

Erro humano na geragao/comu..

|

Desastres naturais (incéndi...
Problemas com a infraestrut... |

Higiene e Seguranga informa...
Testes continuos de seguranga
Procura de ataques em féruns
Legislagao monitorizagao il....
Instrugbes aos profissionai...
Publicagéo do cédigo fonte
Segregagao entre SLD e Trac...
Autenticagao por médico no ...
Separagao do SPD e SLD

-n
= 3
:
& th
w

Monitorizagao ataques ao SPD

Remocéo répida de TEK ilegi....
Backups do SPD

g/

/
/

Curto periodo validade CL

Modelo descentralizado /

Controlo acessos fisicos/16....

Protegéo contra fontes nao-...

i
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Apéndice C.3 - Mapeamento e Andlise dos Riscos do sistema - Acesso ilegitimo
aos dados pessoais (confidencialidade)

Impactos potenciais

Ansiedade/receio reidentifi___

Perda de credibilidade da app

Estigmatizacio/decistes dis...

0 ilegitimo dos dados

Gravidade : Limitado
Ameagas

n Probabilidade : Limitado
Instalagio software ilegitimo

DMP néo verificam origem app
DMP sem atualizagies sequra__

Vulnerabilidades S0 e GAEN

Fontes

Hackers/utilizadores app
Equipa desenvolvimento/gest...
Erro humano na geragio/comu...

Higiene € Seguranga informé. .
Testes continuos de seguranga
Procura de ataques em foruns
Legislagio monitorizagao il
Instrugbes aos profizsionsi...
Publicagio do codigo fonte
Segregagao entre SLD e Trac__.
Autenticagio por médico no ...
Separagio do SPD e SLD

=
w
=
r

5 s
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Apéndice C.4 - Mapeamento e Andlise dos Riscos do sistema - Modificacao
indesejada dos dados pessoais (integridade)

Impactos potenciais

Alarmismo com falsos positi...

Ameagas

Gravidade : Limitado

Ataque informético . )
- Probabilidade : Insignificante

Submissao ilegitima ch. TEK
Reencaminhamento RPl ilegit...

Fontes

Hackers/utilizadores app
Equipa desenvolvimento/gest...
Erro humano na geragao/comu..

Medidas

Testes continuos de seguranga

Instrugoes aos profissionai...

Segregacgao entre SLD e Ti
Autenticagao por médico no ..

5 s
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Apéndice C.5 - Mapeamento e Andlise dos Riscos do sistema - Desaparecimento
de dados pessoais (disponibilidade)

Impactos potenciais

Ameagas

Inexisténcia alera eventai... ——\

\
II
1
III
1
\
II|
\
Apagamento ilegitimo chaves... _____“'“'x
Falhas software/hardware/re... — -
Fontes

Desaparecimento de dados

Hackers/utiizadores app —
Equipa desenvolvimento/gest.. [

Gravidade - Insignificante

Probabilidade - Insignificante
—-/
Problemas com a infreestrur... [ I

Medidas

]
¥ ||
/)
Monitorizagio ataques ao SPD I.',I:,l
/ /!
Backups do SPD -
Modelo descentralizado /

|
Controlo acessos fisicos/1o...
Proteg@o contra fontes néo-_. [

92
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Apéndice D - Lista de questdes e recomendacdes da Deliberacdo 2020/277 da
CNPD, de 29 de junho

Deliberacdo CNPD 2020/277

Ponto Tépico Pag. Justificagdo Medidas a implementar
AIPD
28 Realizacdo de | 74- Eventual detecdo e corre¢do de | Para além dos varios testes em
teste piloto | 75; falhas, como frisa a CNPD. curso estd prevista a realizacdao de
circunscrito a um | 77 um teste piloto, circunscrito a um
circulo de pessoas numero de pessoas  mais
alargado, que permitird a
eventual corregdo de falhas.
38-39 Riscos de | 17; Ainda que o estado ativo da | N/A
localizacdo 58 interface  Bluetooth torne o

utilizador através
de BLE

dispositivo "visivel", o enderego
MAC ndo permite identificar
diretamente o utilizador na medida
em que o recetor apenas "vé"
identificadores  pseudoaleatdrios.
Para associar estes identificadores
ao utilizador e com isso,
posteriormente, conseguir uma
reidentificagdo a partir deles, o
recetor necessitara de criar uma
ocasido de suficiente isolamento do
utilizador, eventualmente com
recurso a fontes de informacdo
secundarias. Além disso, a aplicacdo
STAYAWAY COVID usa a APl GAEN,
a qual recorre ao Bluetooth LE
Privacy, disponivel desde a versdo
4.2 do Bluetooth. O Bluetooth LE
Privacy permite a utilizagdo de
enderegos MAC aleatérios
temporarios (com duracdo de cerca
de 15 minutos), o que limita
eventuais cendrios de rastreio e
reidentificacgdo a duragdo do
enderegco MAC tempordrio.

A utilidade da aplicagdo STAYAWAY
COVID exige a interface Bluetooth
ativa nas ocasibes em que a
proximidade, em linha de vista, do
utilizador com outra pessoa é de
aproximadamente 2 metros. Este
requisito é explicita e frontalmente
apresentado ao utilizador e
solicitado, também explicita e
previamente, o seu consentimento
para a utilizacdo da interface
Bluetooth. Posteriormente, e em
qualguer momento, é dada ao
utilizador, de forma simples, a
opcdo de suspender a utilizagdo da
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interface Bluetooth por parte da
aplicagdo e com isso cessar a
emissdo de quaisquer dados.

40; 91-92

Transmissdo de
sinais ativos
contém
identificadores
Unicos

58

A aplicagdo STAYAWAY COVID usa a
APl GAEN, a qual recorre ao
Bluetooth LE Privacy sempre que os
dispositivos a suportem, sendo que
a versdo 4.2 do Bluetooth ja tem
mais de 4 anos. O Bluetooth LE
Privacy permite a utilizagdo de
enderegcos MAC temporarios (com
duragdo de cerca de 15 minutos), o
que limita eventuais cenarios de
rastreio e reidentificacdo a duragdo
do endereco MAC temporario.

N/A

41;91-92

Enderego MAC da
interface
Bluetooth

58

Tanto o GAEN bem como os
modulos de comunicagdo, onde é
implementado o Bluetooth LE
Privacy e feita a respetiva gestdo de
enderegos MAC  tempordrios
aleatodrios, sdo ambos parte
integrante do sistema operativo.

A difusdo de dados Bluetooth em
iOS ou Android é sempre efetuada
através do sistema operativo, seja
utilizada a APl GAEN ou
implementado um protocolo ao
nivel da aplicacdo, pelo que ndo
serd, portanto, impossivel a Google
e Apple, na implementacdo dos
sistemas operativos, seguir as
cadeias de RPI, mesmo que ndo seja
usada a APl GAEN.

Ao nivel da aplicagdo ndo é possivel,
no entanto, detetar ou evitar que
tal aconteca.

N/A

47-50; 89

Sistema GAEN
pode ser alterado

N/A

N/A

Qualquer alteragdo realizada na
APl GAEN serd imediatamente
notificada aos utilizadores, de
modo que compreendam
claramente as consequéncias das
modificagdes.

53

Descarregar
aplicagao
necessita de conta
Google ou Apple

N/A

A Google e Apple, na sua respetiva
loja de aplicagdes, recolhem
informagbes sobre as aplicagbes
descarregadas pelos utilizadores,
tais dados sdo utilizados para a
elaboracdo de  histdéricos de
download dos utilizadores,
histéricos e sugestdes de pesquisa e
estatisticas de utilizagdo dessas
plataformas. Contudo, considera-se
mais seguro disponibilizar a app sé
em lojas oficiais, evitando a
disponibilizacdo da app pela web, o

Nas campanhas de informagdo
sobre o sistema, desejavelmente
associadas a campanhas de
sensibilizacdo para uma boa e
responsavel utilizagdo de recursos
informaticos, deve ser dada
visibilidade suficiente a forma
como deve ser descarregada a
app, a fim de minimizar o risco de
ataques de versdes falsificadas,
cuja difusdo ja é dificultada pelo
facto de apenas poder ser
descarregada em lojas oficiais.
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que poderia facilitar a difusdo de
versoes falsificadas.

54;91-92

RPI tém associada
a data

21-22

Os RPIs sdo gerados com base nas
respetivas Chaves de
Identificadores TEK e no intervalo
durante os quais sdo validos. Os
RPIs e os referidos intervalos sdo
difundidos pelos DMPs. A utilizagdo
e divulgacdo dos intervalos
temporais juntamente com os RPIs
tem como principal objetivo mitigar
ataques de repeticdo: evita que um
atacante possa gravar e enviar mais
tarde RPIs  de utilizadores
diagnosticados com COVID-19 com
o objetivo de criar falsos positivos
(falsos alertas). Os intervalos
temporais recebidos sdo também
usados para calcular o periodo de
armazenamento dos RPI, que sdo
apagados ao fim de 14 dias.

N/A

55

Exatidao dos
dados apds teste
com resultado
negativo

N/A

No protocolo atual das autoridades
de salude, o teste negativo ndo é
definitivo e implica o
acompanhamento  da pessoa
testada com a marcagdo de um
novo exame. Neste sentido, um
teste negativo ndo devera, por si,
justificar a transi¢cdo para o estado
de "sem risco". Ndo havendo
confirmacgdo do estado de infetado,
a aplicagdo transita para o estado
"sem risco" ao fim de 14 dias.

N/A

56;91-92

Dados tratados no
SLD: data dos
primeiros
sintomas ou a
data do teste no
caso de individuos
assintomaticos -
a finalidade desta
informacao.

27-30

A obtengdo da data dos primeiros
sintomas ou de teste para
assintomaticos, destina-se a limitar
0s contactos que poderao receber
avisos de exposicdo aos que
ocorreram apos a data de 2 dias
antes da referida data, que
corresponde ao consenso atual
sobre o periodo pré-sintomatico em
que ha a possibilidade de contagio.
O critério das 48 horas esta em
consonancia com a Norma de
Rastreio de Contactos da DGS.

Quando se trata de um caso
assintomatico, é da
responsabilidade do médico usar a
data do teste ou determinar a data
mais adequada. A data é inserida
pelo profissional de saude no SLD
para emissdo do CL. Apds ter sido
inserida, esta data sé pode ser
obtida com o conhecimento do CL,

N/A
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gue é apenas do conhecimento do
doente e do médico.

Por exemplo, imagine-se que um
cidaddo tem os primeiros sintomas
no dia 19, faz o teste no dia 20 e
recebe os resultados no dia 21. A
aplicagdo tem a possibilidade de
enviar Chaves de Identificadores
TEK para o SPD desde o dia 7, ou
seja, 14 dias antes. No entanto, o
profissional de saude ird emitir um
CL com a data de 19, pelo que a
aplicagdo estara autorizada apenas
a publicar chaves desde o dia 17.
Desta forma ndo sdo publicadas
chaves de dias cuja infecdo ndo é
confirmada  pelo  profissional,
correspondentes aos contactos
entre os dias 7 e 17, minimizando-
se significativamente a partilha de
pseudonimos e bem assim de
potenciais falsos positivos (falso
alertas) em obediéncia ao principio
da privacidade por omissdo.

Os registos de dados para o CL e do
CA, guardados no SLD, tem uma
validade de 24 horas. Apds terem
expirado a validade, sdo apagados
pela tarefa didria de manutengdo.
Acrescente-se o seguinte detalhe de
implementagdo: o  dispositivo
mével (DMP) do utilizador
autentica-se no SPD através do CA e
envia as Chaves de Identificadores
TEK geradas desde a data designada
"onset", a qual é a data introduzida
pelo médico no SLD subtraida de
dois dias (de acordo com a Norma
de rastreio da DGS). A data onset
fica guardada no SLD antes mesmo
de o utilizador receber o CL.

O DMP recebe esta data como parte
do CA e envia para o SPD as chaves
TEK relevantes, isto é, entre "onset
date" e a data atual,
inclusivamente. Estas sdo as chaves
TEK publicadas pelo SPD para o
utilizador em causa.

57

Autenticacdo dos
profissionais de
saude para obter
CL

23-24

O sistema utilizado para o acesso ao
SLD serd o Trace COVID-19,
atestando-se a categoria
profissional com recurso ao Portal
de Requisicdo de Vinhetas e
Receitas (PRVR). Este sistema de
autenticacdo dos médicos é gerido
pela SPMS.

N/A
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58-59;
91-92

Dados
processados  no
SLD e no SPD

27-30

O identificador Unico universal
(uuid) é produzido pelo SLD como
parte do CA. E armazenado no SPD
quando o CA é usado para publicar
dados e usado depois para garantir
que cada CA ndo é usado mais do
qgue uma vez dentro do seu periodo
de validade. Para o efeito, é
eliminado pela tarefa didria de
manutengao da base de dados apos
o fim da sua validade, que é no
maximo de 24 horas.

N/A

60-62; 92

Armazenamento
dos dados IP

30

N/A

Esta previsto ser implementado o
mecanismo reverse proxy e a
segregacao de fungoes

64

Inteligibilidade da
informacdo
prestada ao
utilizador

47-48

A  informagdo  disponibilizada
procurara ser o mais concisa e
inteligivel qguanto possivel,
seguindo as melhores praticas na
matéria, por forma a assegurar de
modo eficaz a compreensdo das
funcionalidades da aplicacdo e dos
limites a sua utilizacdo, tendo em
consideragdo o universo alargado e
diversificado de possiveis
utilizadores, que poderao incluir
criangas.

N/A

71;74

Designagdo de
responsavel pelo
tratamento

N/A

O Decreto-Lei 52/2020 de 11 de
agosto designa a DGS como
entidade responsavel pelo
tratamento de dados.

71;93

Intervengao  do
profissional de
saude no sistema

23-24

A titulo processual, o circuito
previsto ao nivel da intervengdo dos
médicos contempla os seguintes
passos descritos, melhor descritos
no ponto 2.8 da AIPD:

e Os médicos responsaveis pela
legitimagdo acedem ao Trace
COVID-19;

e Mediante verificagdo de caso
confirmado, o médico (validado
pelo PRVR) seleciona a opgdo
disponivel para geracdo de CL.

e O médico insere a data dos
primeiros sintomas ou data do
teste (em caso de utente
assintomatico).

e O Trace COVID-19 autentica-se
no SLD recorrendo a um token
e pede um Cddigo de
Legitimagdo (CL), indicando a
data identificada no ponto
anterior.

N/A
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e O SLD valida o token, gera o CL
e respetivo Codigo de Acesso
(CA) e envia o CLao TC-19.

e O CL (cédigo com 12
algarismos) é apresentado ao
médico numa caixa especifica
da interface grafica do TC-19.

e O médico transmite o CL ao
utilizador da aplicagdo
STAYAWAY COVID, através de
um canal externo, para que
este o possa inserir no seu
telemovel.

e O utilizador insere o CL no
DMP, o qual usa o CL para se
autenticar no SLD e obter o
respetivo CA.

e O dispositivo mével (DMP) do
utilizador autentica-se no SPD
através do CA e envia as Chaves
de Identificadores TEK
relevantes que sdo as geradas
desde a data “onset”.

e A data onset é a data
introduzida pelo médico
subtraida de dois dias (de
acordo com a Norma de
rastreio da DGS) no SLD

e O DMP recebe esta data como
parte do CA e envia para o SPD
as chaves TEK relevantes, isto €,
entre "onset date" e a data
atual, inclusivamente. Estas sdo
as chaves TEK publicadas pelo
SPD para o utilizador em causa.

71; 82- | Interoperabilidad | N/A Ainda por definir. Serd abordado | N/A
84; 95 e da aplicagdo na numa futura revisdo do AIPD.
UE
76-78; 93 | Enquadramento N/A O Decreto-Lei 52/2020 de 11 de
legal da utilizacdo agosto da enquadramento legal a
e designagdo do utilizagdo do STAYAWAY COVID,
responsavel pelo estabelecendo a DGS como o
tratamento responsavel pelo tratamento de
dados e regulando a intervengao
do médico no sistema.
80; 81; | Duplacondiciode | 42-45 | A STAYAWYAY seguird de perto as | Estd previsto implementar um
94 licitude orientagles veiculadas pelas | mecanismo para a prestagdo de

autoridades europeias quanto ao
fundamento de licitude de
tratamento de dados no dmbito de
aplicagdes com a mesma finalidade,
bem como a deliberagdo da CNPD
quanto a pertinéncia em assegurar
um duplo fundamento de licitude,
como reforco da legitimidade e
proporcionalidade das operagdes

consentimento prévio a
instalacdo da aplicacdo,
cumprindo com os requisitos de
validade previstos no RGPD.
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Apéndice E - Documento explicativo do funcionamento do sistema STAYAWAY

Rastreio de proximidade pan-europeu com preservagao de privacidade

O sistema STAYAWAY COVID resultou de uma iniciativa, levada a cabo no ambito do programa
INCoDe.2030, com o objetivo de desenvolver uma solugao de rastreio digital de contactos para
prevenir e mitigar a propagacdo da COVID-19. Este sistema, baseado na utilizacdo estritamente
voluntdria de uma aplicacdo para dispositivos mdveis pessoais, destina-se a ser mais uma
ferramenta ao servico de uma estratégia global de resposta a pandemia causada pelo virus SARS-
CoV-2. A principal funcionalidade da aplicacdo é alertar o seu utilizador de exposicoes,
consideradas de elevado risco (Organizacdo Mundial de Saude), a outros utilizadores da
aplicacdo a quem foi entretanto diagnosticada a COVID-19. Em rigor, mais do que de uma
solucdo de rastreio, trata-se de um sistema de notificagcdo da exposicao individual a fatores de
risco de contagio. Nessa medida servira de complemento aos esforcos ja levados a cabo pelas
autoridades de saude para rastrear e interromper as cadeias de transmissdo da doenca.

O sistema foi concebido com a constante preocupacao de conciliar a sua utilidade e eficacia com
a seguranca intrinseca e a preservacao da privacidade dos utilizadores. Este equilibrio, norteou,
desde o inicio, as opg¢bes de arquitetura que determinam a transmissdo, armazenamento e
processamento dos dados em todo o sistema.

A solucdo proposta decorre do trabalho de investigacdo desenvolvido no projeto DPA3T
(https://arxiv.org/abs/2005.12273), do qual resultou um kit de desenvolvimento (SDK
(https://https://github.com/DP-3T) que implementa todo o protocolo de geracdo de chaves
aleatdrias, difusdo e rececdo de identificadores aleatérios, avaliacdo de risco de contactos, etc.
e que é o nucleo da aplicagdo movel e dos servidores auxiliares necessarios. Muitas destas
funcionalidades necessarias as aplicacdes moéveis foram posteriormente integradas pela Google
e pela Apple nos seus sistemas operativos, através do que chamamos hoje a GAENAPI, ou seja,
a Google-Apple Exposure Notification APl. O projeto DPA3T produziu entdo uma versao
“despida” do SDK, na qual tudo que passou a ser oferecido pelos sistemas operativos Android e
10S é neles delegado. Como outras aplicagdes méveis desenvolvidas e em desenvolvimento em
diversos paises da Europa, aSTAYAWAY COVID faz uso do SDK DP/3T para acesso a GAEN APl e
para garantir a interoperabilidade com estas outras aplicagdes europeias.

Rastreio digital de contactos

No quadro de uma doenca infeto-contagiosa, o rastreio de contactos, normalmente efetuado
de forma fisica e presencial, visa identificar as pessoas com quem alguém diagnosticado com a
doenga teve contacto préximo e recente e, portanto, a quem podera ter sido criado um elevado
risco de infecdo.

Um sistema digital de rastreio de contactos, tem como objetivo complementar o protocolo
habitual dos servicos de saude, acrescentando ao levantamento dos contactos recentes baseado
na memoria e no conhecimento da pessoa doente,um conjunto de contactos relevantes mas
0missos, seja por esquecimento ou por desconhecimento.

Os desafios colocados a um sistema digital de rastreio de contactos sdao muitos e diversos. Os
principais, e que mais diretamente relevam para os cidad3os, sdo a sua confiabilidade, o respeito
pela privacidade individual e a comodidade de utilizagao.
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De uma forma sucinta e muito simplificada, o sistema STAYAWAY COVID depende de uma
aplicacdo mdvel instalada nos telemédveis que, simultaneamente, emite identificadores Unicos
e, como um radar, recolhe os identificadores Unicos emitidos pelos teleméveis proximos. Na
posse dos identificadores recebidos, é simples para a aplicacdo verificar se o telemdvel no qual
estd instalada esteve préximo de um determinado telemével se lhe for fornecido um dos
identificadores por ele emitido. Desta forma, permite-se a aplicacdo de cada utilizador, se Ihe
for fornecido um identificador gerado pelo telemével de alguém doente, avaliar se tera estado
em contacto com esse telemdvel e se este contacto representa ou nao risco de contdgio.

Para que esta abordagem simples possa configurar uma solucdo eficaz e segura, é necessario:
que os riscos de identificacdo de alguém sejam minimizados; que a associa¢do de identificadores
a diagndsticos positivos da doenca seja legitimada por uma autoridade de salde; que a avaliagdo
sobre um contacto de risco seja o mais precisa possivel, de acordo com a diretrizes da
Organiza¢do Mundial de Saude; que todos os dados manipulados respeitem as leis europeias e
nacionais sobre protecdo de dados; e que a utilizacdo do sistema seja o menos intrusiva e mais
comoda possivel para as pessoas.

Neste documento, é apresentada uma explicacdo detalhada do funcionamento dos trés
componentes de software que constituem o sistema STAYAWAY COVID. Para cada um,
apresentamos o modo como a implementacao procura responder aos desafios colocados. Para
uma analise completa sobre a forma como sdo satisfeitos os requisitos e respeitadas as leis
europeias e nacionais sobre protecdo de dados, devera ser consultada a Analise de Impacto
sobre a Protecdo de Dados do sistema STAYAWAY COVID.

A aplicagao movel

A aplicagcdo moével foi inicialmente desenvolvida adotando o algoritmo “Low-cost decentralized
proximity tracing”, descrito em (https://arxiv.org/abs/2005.12273) sobre o SDK DPA3T.
Posteriormente, com a disponibilizagdo da funcionalidade “Exposure Notification” pelos
sistemas operativos iOS e Android, a aplicacdo deixou de ter a sua propria implementacao
passando a usar a disponibilizada pelo sistema operativo que segue a versdao “Hybrid
decentralized proximity tracing”. O acesso a GAEN API é feito através do SDK DP*3T, mantendo-
se a arquitetura e funcionalidade de todo o sistema uniforme a todas as aplica¢cdes baseadas no
projeto DP/3T.

No que se refere ao rastreio de contactos, e do ponto de vista algoritmico, a aplicagdo gera
identificadores aleatérios a que chamamos RPI (Rolling Proximity Identifier) e difunde-os usando
o protocolo de comunicacdo Bluetooth Low Energy (BLE -
https://dl.acm.org/doi/book/10.5555/3181282) implementado e acessivel apenas através do
sistema operativo. Simetricamente, escuta, usando a mesma interface de comunicagdo, e
guarda identificadores recebidos de outros dispositivos a executar a aplicacdo STAYAWAY
CoVID.

Para a gerac¢do dos RPI é seguido o método a seguir exposto. Diariamente, é gerada uma chave
aleatodria de 360 bit a que chamamos TEK (Temporary Exposure Key). Cada dia t, com base na
chave TEKt, é gerado um numero aleatério de 144 x 16 bytes usando um gerador pseudo-
aleatério do tipo Advanced Encryption Standard, que recebe como argumento uma fungado
pseudo-aleatdria do tipo HMAC-SHA256 que, por sua vez, recebe a chave TEKt como argumento
(para uma descri¢cdo pormenorizada, ver a especificacdo criptografica da Google e Apple) . Este
numero aleatdrio de 144 x 16 bytes fornece, de facto, 144 RPI de 16 bytes que o telemdvel
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difunde e troca cada 10 minutos. Ao trocar de RPI cada 10 minutos a aplicagdo dificulta o
seguimento ou reconhecimento dos dispositivos durante o dia. Cada dispositivo mantém
armazenadas localmente as TEK dos ultimos 14 dias, eliminando automaticamente as mais
antigas.

Do lado da escuta, os RPI recebidos sdo armazenados juntamente com a data da recegdo e
parametros que permitem avaliar a relevancia do contacto, tais como a atenuacao estimada do
sinal recebido e a duragdo do estabelecimento da ligagdao entre dispositivos. Esta informacdo é
armazenada apenas localmente e por um periodo méaximo de 14 dias.

No caso do utilizador ser diagnosticado com COVID-19, a aplicagdo, por acdo explicita do
utilizador, envia para o servidor a que chamamos Servidor de Publicagdo de Diagnéstico (SPD)
as chaves TEK geradas nos ultimos 14 dias. Para que a aplicacdo possa fazer este envio, o seu
utilizador tera primeiro que obter um cédigo especial, a que chamamos Cddigo de Legitimacao,
e de que falaremos adiante. Uma vez publicadas a TEK a aplicacdo cessa permanentemente a
partilha de RPI e, consequentemente, a sua funcionalidade principal.

Em todos os outros casos, a aplicacdo, até duas vezes por dia, sem hora certa, acede ao SPD e
descarrega as chaves TEK ai disponiveis até ao limite de 14 dias anteriores. Uma vez obtidas as
chaves TEK, para cada uma gera os respetivos 144 RPI. Para cada RPI, efetua uma comparacao
com os RPI entretanto armazenados (RPI com, no maximo, 14 dias). Havendo coincidéncias,
avalia, usando uma funcdo parametrizavel quanto a atenuacdo do sinal e ao tempo de
estabelecimento de ligacdo, se o contacto deve ou ndo ser considerado de elevado risco. Se o
for, alerta de imediato o utilizador. O alerta refere apenas que houve um contacto de
proximidade suscetivel de elevado risco de contagio. Nenhuma outra informacao é diretamente
revelada, sendo ainda assim vidvel determinar o dia a que se refere o alerta produzido. A
aplicacdo permanece no estado de alerta durante 14 dias voltando ao estado normal se,
entretanto, ndo for introduzido o cddigo CL e submetidas ao SPD as chaves TEK.

Se a versdo inicial da aplicagdo, versdo DP”3T, incluia todos estes procedimentos, com a
disponibilizagdo e adogdo da GAEN API varios procedimentos passaram a ser invocados ao
sistema operativo. A saber, a gera¢ao das chaves TEK, a geracao e difusdo dos identificadores
RPI, a rececdo e armazenamento dos identificadores RPI e, a verificacdo e avaliacdo de
contactos, passaram a ser implementadas pelo sistema operativo e, como tal, inacessiveis as
aplicagoes.

Dos protocolos DP/3T, a aplicagdo STAYAWAY COVID limita-se agora a invocar a inicializagdo das
funcionalidades de “Exposure Notification”, obter as TEK para, em caso de necessidade, as
enviar para o SPD, descarregar as TEK do SPD e submeté-las ao sistema operativo, e reagir a
eventual notificacdo de contacto de risco. A fun¢do de avaliagdo de existéncia de contacto de
risco é parametrizavel pela aplicagdo usando limites maximos e minimos para a atenuacdo do
sinal e os tempos de exposi¢do. A partir dos contactos detetados, a aplicagdo faz uma andlise de
risco e determina se esses contactos representam risco elevado de contagio avisando, em caso
afirmativo, o utilizador. Esta analise de risco de contagio, em continua revisdo, segue resultados
de estudos que podem ser encontrados aqui.

Perante as condicdes de utilizagdo dos seus sistemas operativos, a Apple e a Google ndo deixam
alternativa ao uso da GAEN API as aplicagcbes de rastreio de contactos da COVID-19. Nao
utilizando a GAEN API a aplicacdo, para difundir e receber beacons BLE, os RPI, terd que estar a
executar em primeiro plano (em foreground). Esta limitagdo, insuportavel por qualquer
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aplicacdo instalada num dispositivo mével, foi e ainda é a principal causa de nao utilizacdo de
algumas das solucdes de rastreio de contactos em varios paises.

Pela positiva, a uniformizagao de um protocolo de difusdo BLE comum aos dois sistemas
operativos que dominam o mercado dos telemdveis, a capacidade de teste das duas empresas
(com maior relevancia no caso da Google) na miriade de modelos de telemdveis existentes e a
criacdo de modelos de calibracdo dos sinais no envio e rececdo de BLE entre eles, é algo que ndo
estaria ao alcance de iniciativas individuais nacionais.

Do ponto de vista puramente técnico, a implementacao da aplicacdo STAYAWAY COVID sobre a
GAEN API, para além de inevitavel, foi manifestamente vantajosa.

O Servidor de Legitimag¢ao de Diagnostico

A cada utilizador diagnosticado com COVID-19, é solicitado que partilhe as suas chaves TEK dos
ultimos 14 dias com os restantes utilizadores do sistema. Com o acesso a estas chaves TEK, a
aplicacdo de cada um dos outros utilizadores poderd gerar os correspondentes RPI e avaliar se
tiveram lugar contactos considerados de elevado risco.

O sistema tem de assegurar que apenas utilizadores com diagndstico positivo a COVID-19
partilham as suas chaves TEK. Desta garantia depende a confiabilidade do sistema enquanto
auxiliar de rastreio de contactos com COVID-19.

Para que tal seja assegurado, a partilha das chaves TEK de um utilizador tem que ser
acompanhada de uma “legitimac¢do” efetuada pelo médico responsdvel pelo diagndstico. O
sistema STAYAWAY COVID implementa esta garantia através de um cédigo, a que chamamos
Cddigo de Legitimacado (CL) que é fornecido ao utilizador, pelo médico, junto com o diagnéstico.
Este cédigo é um numero de 12 algarismos que o utilizador pode receber verbalmente ou por
qualquer forma de mensagem eletrdnica (SMS, email, etc.) e que permite a aplicagdo aceder de
forma legitimada e segura ao servidor que publica as chaves TEK de pessoas diagnosticadas com
COVID-19.

O servidor de legitimacdo de diagndstico (SLD) atende dois tipos de pedidos: por parte do
médico para obtenc¢do de um CL, e por parte da aplicagdao de um utilizador para obtengdo de um
certificado de acesso (CA) para aceder ao servidor de publica¢do de diagndstico (SPD, descrito a
seguir).

Quando acedido por um médico, o SLD requer que o pedido seja previamente autenticado de
forma a garantir que tem origem num profissional de salde autorizado a obter cédigos CL. Esta
autenticacdo é, em Portugal, efetuada através do cartdo de cidaddo ou da cédula profissional
do médico. Além da autenticacdo, é solicitada ao médico data estimada dos primeiros sintomas
do doente. O SLD gera um CL e um CA, e devolve o CL ao médico que, por sua vez, o transmite
ao doente.

O utilizador introduz o CL na aplicagao STAYAWAY COVID que, por sua vez, obtém o CA junto do
SLD e com esse certificado acede ao servidor de publicacdo de diagndstico (SPD). O CA (um
certificado standard JWT) contém codificada a data estimada dos primeiros sintomas do doente
subtraida de 3 dias (valor configuravel pelas autoridades de salde), que corresponde ao inicio
do periodo em que ha um maior risco de contagio. Munida do CA, a aplicacdo STAYAWAY COVID
coloca no SPD as chaves TEK armazenadas no dispositivo (no maximo até 14 dias).
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O SLD permite assim que apenas chaves TEK de utilizadores diagnosticados com COVID-19 pelas
entidades de saude possam partilhar as suas chaves TEK. A identidade do médico ndo chega ao
SPD e ndo é, portanto, nunca conhecida por este. Analogamente, a aplicacdo apresenta-se ao
SLD com o CL e nada mais. O CL e correspondente CA sdo validos durante 24 horas. Passado este
periodo ou logo que reclamado o CA, o par é eliminado do servidor.

De forma a garantir que a aplicacdo entrega o CL apenas ao verdadeiro SLD e que ndo é suscetivel
a ataques to tipo man-in-the-middle, o certificado do SLD é conhecido previamente e usado para
validar todas as interagGes com o SLD (certificate pinning). As aplicagdes simulam também,
aleatoriamente, a troca de CL por CA no SLD, de forma a dificultar eventuais tentativas de
identificacdo dos utilizadores através da analise do trafego na rede.

Como o acesso ao SLD por parte dos utilizadores ndo é autenticado, este servidor é sensivel a
acessos abusivos para obtencdo de um CA existente por forga-bruta ou para saturagdo e
consequente quebra de servico. A mitigacdo de ambos os ataques é efetuada recorrendo a
técnicas simples mas comprovadas, que seguem as melhores praticas de seguranca.

O Servidor de Publicagao de Diagndstico

Por fim, descrevemos o servidor de publicacdo de diagndstico (SPD) no qual sdo partilhadas as
chaves TEK dos utilizadores diagnosticados com COVID-19. Este servidor é acedido por estes
utilizadores, na posse de um certificado de acesso (CA) obtido previamente no SLD. Ao receber
as TEK do utilizador junto com o CA, o SPD guarda apenas as chaves TEK do dia indicado na data
codificada no CA (data estimada dos primeiros sintomas do doente subtraida de 2 dias) e
posteriores. Apenas estas chaves TEK serdo partilhadas, pois, segundo as autoridades de saude,
as anteriores ndo relevam para a avaliacdo dos contactos de risco. Qualquer chave TEK é
preservada no SPD por um periodo de 14 dias, no maximo. Neste passo, a aplicacdo valida o
certificado do SPD (certificate pinning) de forma a garantir que as chaves TEK ndo sdo
intercetadas por qualquer intermediario. As aplicagdes simulam também, aleatoriamente, a
entrega de chaves TEK ao SPD de forma a dificultar eventuais tentativas de identificacdo dos
utilizadores através da analise do trafego na rede.

As aplicacGes de todos os outros utilizadores acedem ao SPD duas vezes por dia, para obter
novas chaves TEK que tenham sido publicadas. Com essas novas chaves procedem a avaliagdo
de contactos de risco. A informacdo publicada contendo as chaves TEK é assinada pelo SPD, de
forma a que a sua origem possa ser validada. Com a GAEN esta valida¢do e avaliacdo é da
responsabilidade do sistema operativo. Além disso, como precaugao adicional, a aplicagdo valida
também o certificado do SPD.

A escrita de chaves TEK no servidor é autenticada através do CA. O acesso a estas chaves é
publico e proporcional ao nimero de utilizadores ativos. Para assegurar a resposta atempada,
os acessos ao SPD por parte das aplicagdes sdo distribuidos no tempo e o SPD esta equipado
com mecanismos de replicacao e caching.

Riscos e eficacia

Para minimizar os riscos de identificacdo dos utilizadores do sistema, em momento algum sdo
utilizados dados pessoais. Aos RPI (Rolling Proximity ldentifier), chamamos identificadores
porque, apesar de serem gerados aleatéria e independentemente de dados pessoais, em ultima
anadlise servem para identificar alguém de quem foi recebido um RPI com alguém de quem foi
recebida uma chave TEK do SPD. Ainda que, dentro do sistema, ndo seja possivel associar o RPI
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a uma pessoa concreta, nem sequer ao seu dispositivo mével, essa relagdao andnima existe e por
isso no AIPD do STAYAWAY COVID sao tratados os TEK e os RPI como dados pessoais.

No sistema STAYAWAY COVID os TEK e o RIP ndo podem ser associados, por nenhuma das
entidades envolvidas, a pessoas concretas. Sdo, no entanto, conhecidas técnicas ilegitimas que
o permitiram fazer. Um dos tipos destas técnicas baseia-se na criacdo de cenarios onde, sem o
conhecimento ou autorizacdo do utilizador, sdao recolhidos dados de identificacdo, como
imagens ou impressdes digitais, enquanto sdo recolhidos e associados a estes dados RPI do seu
dispositivo mdével. O outro, baseia-se na capacidade de implantar um sistema massivo de
sensores BLE geolocalizados que constantemente recolhnem e armazenam todos os RPI que
recebem. Por si, esta informacdo nao é relevante devido a natureza dinamica dos RPI. No
entanto, uma vez publicadas as chaves TEK de uma pessoa, seria possivel tracar os seus
percursos dos ultimos dias e, eventualmente, identifica-la.

Para 13 do interesse tedrico destes “ataques” ao sistema ndo existem, até ao momento,
evidéncias de riscos significativos da sua ocorréncia.

O rastreio digital de contactos, como auxiliar ao rastreio epidemioldgico habitual, foi algo
despoletado pela pandemia de COVID-19 no inicio deste ano, a nivel mundial.
Independentemente das tecnologias existentes, o ainda incompleto conhecimento das formas
de propagacdo do virus, apenas nos permitem simular a eficdcia da abordagem com simulac¢des
simplificadas e pressupostos mais ou menos conservadores mas, ainda assim, passiveis de serem
desadequados.

A utilizacdo de Bluetooth Low Energy como medida indireta para avaliacdo de distancia (para
implementar a avaliacdo de risco sugerida inicialmente pela Organizacdo Mundial de Saude e
depois conserva doramente alargada por varios paises) foi e € um recurso, na falta de quaisquer
outras alternativas. O BLE ndo foi desenvolvido para medir distdncia nem nunca terd sido usado
com esse propdsito antes da COVID-19. Apesar disso, e ndo sendo ainda conhecidas alternativas
concretas, apesar da investigacdo na matéria, para o problema em maos (medicdo de distancia
aproximadas de 2 metros) e depois do enorme trabalho efetuado na andlise dos muitos
dispositivos méveis existentes e na calibragao de resultados, a tecnologia em si ndo parece ser
0 maior obstaculo.

No entanto, uma vez que ndo existe ainda uma experiéncia consolidada com este tipo de
aplicac¢Oes, a sua eficdcia esta por determinar. As potenciais vantagens e desvantagens foram
avaliadas por painéis cientificos a nivel internacional que informaram os decisores politicos de
varios paises dentro e fora da Unido Europeia. As decisGes politicas tomadas na grande maioria
dos paises Europeus, incluindo Portugal, vai no sentido de langar este tipo de aplicagbes, tendo
em conta os potenciais beneficios no controlo da pandemia.

Salvaguardados os receios de respeito pela privacidade e havendo uma compreensao por parte
dos utilizadores do significado dos eventuais alertas da aplicacdo, a abordagem soé podera ser
benéfica, ainda que possa nunca atingir a eficicia esperada ou desejada.
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Anexos

Anexo A — Acesso ao SLD para geracdo de CL por médico

Os profissionais de salde acedem ao Trace COVID-19 e efetuam a sua autenticagdo com recurso
a autenticacdo Office 365, atestando-se a sua categoria profissional através do Portal de
Requisicdo de Vinhetas e Receitas (PRVR). O PRVR contém informacdo de todos os médicos
registados na Ordem, independentemente de exercerem fungdes no setor publico ou no setor
privado. A confirmacdo da categoria profissional provém da relagdo direta entre o médico que
estd com a sessdo aberta no Trace COVID-19 e o PRVR, sendo atestada através do seu numero
de ordem profissional.

O utilizador seleciona a opcao disponivel para geracdo de CL e, mediante verificacdo de que é
um meédico habilitado, abre-se uma janela prépria para a introducdo da data dos primeiros
sintomas ou data do teste (em caso de utente assintomatico). O Trace COVID-19 autentica-se
no SLD através de um token e pede um CL, indicando a data introduzida anteriormente. O SLD
valida o token recebido, gera o CL e o respetivo CA e envia o CL para o Trace COVID-19. Garante-
se, assim, o principio da separacdo entre o SLD e o sistema Trace COVID-19, em beneficio da
privacidade dos utilizadores.
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Figura 13 - Validagao do médico no PRVR
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O médico observa o CL numa caixa especifica da interface grafica do Trace COVID-19, enviando
este codigo de 12 algarismos para o utilizador da aplicagdo STAYAWAY COVID através de um
canal externo.

Apds o utilizador inserir o CL na aplicagdo STAYAWAY COVID, o dispositivo mével pessoal (DMP)
usa o CL para autenticar-se no SLD e para obter o respetivo CA. Através do CA, o DMP autentica-
se no SPD e envia as Chaves de Identificadores TEK geradas desde a data designada "onset", a
qual é a data introduzida pelo médico subtraida de dois dias (de acordo com a Norma de Rastreio
de Contactos da DGS). Esta data onset fica guardada no SLD antes de o utilizador receber o CL.

O dispositivo do utilizador recebe esta data no CA e envia para o SPD as chaves TEK relevantes,
isto é, entre "onset date" e a data atual, inclusivamente. Estas sdo as chaves TEK publicadas pelo
SPD para o utilizador em causa.
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